
 

 

 

 

 

 

 

 

 

 

 

 تغییش هطخصبت )َّیت( کبسگضاس ٍة آپبچی           
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 هشکض تخصصی آپب داًطگبُ صٌؼتی اصفْبى
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 هقذهِ .2

دس ایي قسوت ثِ سٍش ّبیی هی پشداصین کِ ثبػث هی ضَد کِ َّیت ٍة سشٍس اص ًفَرگش ّب پٌْبى ثوبًذ یب ثب دادى اطلاػبت غلط آًْب 

 سا گوشاُ کٌذ.

 

 header httpػَض کشدى فیلذ سشٍس دس  .1

 

 ػَض کشدى ًبم ّب دس کذ هٌجغ .1.2

ٍ  2ثاشا  آپابچی    httpd.hضوب هی تَاًیذ ثب ػَض کشدى دٍ قسوت دس کذ هٌجغ آپبچی، َّیت آى سا ػَض کٌیذ. اٍلی دس فبیلی ثب ًابم  

ap_release.h  است، جبیی کِ ًسخِ هبکشٍ ّب تؼشیف ضذُ است:  1ثشا  آپبچی 

#define SERVER_BASEVENDOR   "Apache Group" 

#define SERVER_BASEPRODUCT  "Apache" 

#define SERVER_BASEREVISION "1.3.29" 

#define SERVER_BASEVERSION  SERVER_BASEPRODUCT "/" SERVER_BASEREVISION 

#define SERVER_PRODUCT  SERVER_BASEPRODUCT 

#define SERVER_REVISION SERVER_BASEREVISION 

#define SERVER_VERSION  SERVER_PRODUCT "/" SERVER_REVISION 

 

سا دستکبس  ًکٌیذ. چشا کِ ایاي   version numberسا تغییش دّیذ ٍ  SERVER_BASEPRODUCTپیطٌْبد هی ضَد کِ ضوب فقط 

سا  ServerTokensهَسَم ثِ  Directiveفیلذ ثَسیلِ هبطٍل ّب  دیگش داخلی استفبدُ خَاّذ ضذ. اگش ضوب ایي پیطٌْبد سا هی پزیشیذ، ثبیذ 

 تغییش دّیذ کِ ًحَُ آى دس قجل رکش ضذ.  ProductOnlyثِ هقذاس 

( تٌْب ثب ثشخی اص ًسخِ ّب mod_sslدلیل ایي کِ پیطٌْبد هی ضَد کِ تٌْب یک هبکشٍ سا تغییش دّیذ ایي است کِ ثشخی اص هبطٍل ّب)هثل 

 کبس هی کٌٌذ ٍ اص کبس کشدى ثب ًسخِ ّب  دیگش خَدداس  هی کٌٌذ. 

سا تغییش دّیذ. ایي تبثغ هسئَل ًبم گضاس  سشٍس ثشا  اٍلیي ثبس است.  ()ap_set_versionیک ساُ دیگش ثشا  تغییش ًبم ایي است کِ تبثغ 

 ( ثب کذ  ضجیِ ثِ صیش تؼَیط کٌیذ:http_main.cثشا  هثبل هی تَاًیذ تبثغ هَجَد سا )دس 

static void ap_set_version(void) 

{ 

    /* set the server name */ 

    ap_add_version_component("Microsoft-IIS/5.0"); 

    /* do not allow other modules to add to it */ 

    version_locked++; 

} 
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 هشکض تخصصی آپب داًطگبُ صٌؼتی اصفْبى
 (4اص  9)صفحِ 

 ( تؼَیط کٌیذ:core.c، تبثغ صیش سا )دس 1ثشا  آپبچی 

static void ap_set_version(apr_pool_t *pconf) 

{ 

    /* set the server name */ 

    ap_add_version_component(pconf, "Microsoft-IIS/5.0"); 

    /* do not allow other modules to add to it */ 

    version_locked++; 

} 

  mod_securityػَض کشدى ًبم ثَسیلِ  .1.1

. ایي هبطٍل ثبػاث های   mod_securityف سَهی استفبدُ کٌیذ. هثلا اگش ًخَاستیذ کِ دس کذ هٌجغ دستکبس  کٌیذ، ثبیذ اص هبطٍلْب  طش

سا تٌظاین های    mod_securityضَد کِ ًبم سشٍس تغییش کٌذ. اهب اثتذا ثبیذ اجبصُ ثذّین کِ سشٍس توبم اطلاػبت خَد سا آضاکبس کٌاذ، سا      

 بفِ ضَد:ّب هی تَاًذ ثِ فبیل تٌظویبت آپبچی اظ directiveکٌین تب َّیت سا ػَض کٌذ. ایي 

# Reveal full identity (standard Apache directive) 

ServerTokens Full 

# Replace the server name (mod_security directive) 

SecServerSignature "Microsoft-IIS/5.0" 

 

Mod_security   هی تَاًذ هکبى حبفظِ ا  سا کِ ًبم سشٍس ٍ هطخصبتص سا ًَضتِ ضذُ است، تغییش دّذ کِ ایي کبس تَاًبیی ثابتتش  سا

 ثبضذ. Fullثبیذ  ServerTokensًسجت ثِ تغییشات دس کذ هٌجغ دس اختیبسش هی گزاسد. ظوٌب هقذاس 

 

 1دس آپبچی   mod_headerػَض کشدى َّیت سشٍس تَسط  .9

هْان سا ػاَض    headerتْیِ ضذُ است. اهب ثب ٍجَد ایي ضاوب ًوای تَاًیاذ دٍ     1پبسخ دس آپبچی  header  تغییش هحتَا  ایي هبطٍل ثشا

کبس هی کٌذ، هفیذ خَاّذ ثَد. دس ایي صَست ضاوب   Reverse Proxy. الجتِ ایي سٍش دس صهبًی کِ سشٍس دس حبلت Server  ٍDateکٌیذ: 

 هی تَاًیذ اص تٌظویبت صیش استفبدُ کٌیذ:

Header set Server "Microsoft-IIS/5.0" 

 

الجتِ ایي ساُ هطکل جذ  داسد چشا کِ ٌّگبهی کِ یک هٌجغ غیش ٍاقؼی اص طشف هطتش  دسخَاست هی ضَد  ٍ سشٍس یک پبسخ خطاب   

 کبس ًوی کٌذ ٍ دس ٍاقغ، َّیت اصلی ٍة سشٍس سا ثبص هی گشداًذ.  mod_headerگش ثبص هی گشداًذ، دی 404
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 حزف هحتَا  پیص فشض .4

ثشا  جلَگیش  اص ضٌبخت آپبچی اص سٍ  فبیل ّب  پیص فشظی کِ دس ٌّگبم ًصات دس دسٍى پَضاِ ّاب  هختلاف قاشاس های گیاشد، ٍ        

 پ  پَضِ ّب  صیش سا پبک کٌیذ: ّوچٌیي ػذم سَء استفبدُ اص آًْب، ثبیذ آى ّب سا پبک کشد.

 /usr/local/apache/cgi-bin 

 /usr/local/apache/htdocs 

 /usr/local/apache/manual (Apache 2 only) 

ثجات   var/www/logs/سا ًگِ داسیذ، حتی ثب ٍجَد ایي کِ ضوب ثجت ٍقابیغ سا دس   usr/local/apache/logs/ضبیذ ًیبص ثبضذ کِ پَضِ 

 هی کٌیذ، چشا کِ ثشخی اص هبطٍل ّب هوکي است اص ایي پَضِ ثشا  رخیشُ فبیلْب  هَقتی خَد استفبدُ کٌٌذ. 

تٌْب هَسد  کِ ثبقی هی هبًذ ایي است کِ، ًَع خطبّبیی کِ ثِ طشف کبسثش ثبص هیگشدد سا ػَض کٌین. ایي صفحبت هی تَاًٌاذ ثَسایلِ   

Directive  ِهَسَم ثErrorDocument ک ضًَذ.ثب استفبدُ اص یک پبdirective   ثِ اصا  ّش کذ خطب، توبهی خطبّبhttp  سا ػَض هی

 کٌین:

ErrorDocument 401 /error/401.html 

ErrorDocument 403 /error/403.html 

ErrorDocument 404 /error/404.html 

ErrorDocument 500 /error/500.html 

... 

یبد  صفحِ ثشا  کذ خطبّب  هختلف دسست ًکٌین ایي است کِ اسکشی ت َّضوٌذ ثٌَیساین کاِ ثاب    یک ساُ حل ثشا  ایي کِ تؼذاد ص

 گشفتي کذ خطب، صفحِ هٌبست ثشا  آى سا تَلیذ کٌذ.

 

 

 

 


