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حق مالکیت معنوی و سلب مسئولیت

این گزارش توسط مرکز تخصصی آپا دانشگاه 
صنعتی اصفهان تهیه شده است. تلاش شده 
اطلاعات جمع آوری شده و تحلیلی در این 

گزارش تا حد امکان اشتباه و غیردقیق نباشد. 
با این حال مسئولیت صحت سنجی نهایی با 

خواننده بوده و متوجه گزارش نمی باشد.
ارجاع به قسمتی یا تمام گزارش تنها با ذکر 

منبع مجاز است.

مقدمه1
در عصــر اطلاعــات و بــا گــره خــوردن زندگی بــه دنیای 
دیجیتال، رخدادهــای ســایبری دیگر اخبــاری مخصوص 
به متخصصان و کارشناســان ایــن حوزه نیســت و در زندگی 
همه افــراد جامعه موثر اســت. اخبار ســایبری را امــروزه نه 
تنهــا در وب ســایت ها و خبرگزاری های تخصصــی، بلکه در  

خبرگزاری های عمومی هــم می توان یافت.
در سال گذشته شــاهد رخدادهای فراوانی 
در حــوزه ســایبری بودیــم. رخدادهایی 
که گاه به کوچکی یک خســارت ســایبری 
به یــک ســازمان بــوده و گاهی تا ســطح 
بــزرگ  کشــورها  بین المللــی  روابــط 
بــوده اســت. از حمــلات باج افــزاری بــه 
ســازمان های دولتــی و شــرکت ها گرفته 
تا حمــلات هدف منــد به زیرســاخت های 

مختلــف. جاسوســی های  و  کشــورها  دولتــی 
در این گــزارش ســعی نموده ایم با مــروری بــر رخدادهای 
مهــم امنیت ســایبری در ســال گذشــته و بررســی آماری 
آن ها، چشــم اندازی از فضای ســایبری ایران و جهان در سال 
گذشــته بســازیم. امیدواریم ایــن چشــم انداز بتواند توجه 
علاقه منــدان، کارشناســان و مدیــران ایــن حــوزه را جلب 
نمــوده و در تصمیم گیری هــای آینــده آن ها مفید باشــد.

این گــزارش در شــش فصــل تهیه شــده اســت. در فصل 
دوم گــزارش بــه باج افزارهــا بــه عنوان داســتان امســال 
می پردازیــم. باج افزارهــا که در دو ســال اخیر پس از رشــد 
اســتخراج کننده های رمزارز رتبه اولین بدافزارها را از دســت 
داده بودند، با تغییر اســتراتژی باز هم توانستند در صدر اخبار 
ســال گذشــته قرار گیرند. در این فصل به حملات هدف مند 

این بدافزارهــا و افشــای اطلاعــات قربانیــان پرداخته ایم.
در فصــل ســوم رونــد بدافزارهــا در ســال گذشــته را 
بدافــزاری  تهدیــدات  بــر  مــروری  و  کــرده  بررســی 
سیســتم عامل های وینــدوز، اندرویــد و مــک انجــام داده  
و بــه حمــلات مطــرح وب در ســال گذشــته پرداخته ایم.

در فصــل چهــارم آســیب پذیری های ســال 
گذشــته و آمــار آن هــا را بر اســاس ســطح 
خطــر، محصــولات آســیب پذیر و بســیاری 
از ویژگی هــای دیگــر بررســی نموده ایــم.

فصل پنجــم را بــه مرور اخبــار مهــم امنیتی 
در جهــان در ســال 98 اختصــاص داده ایــم.

در فصل ششــم به وضعیت ســایبری کشور در 
سال گذشــته پرداخته ایم. در ابتدا مسایل مهم 
حوزه امنیت در سال گذشته مرور کرده و سپس 
آماری از آلودگی ها و آســیب پذیری های کشور ارائه نموده ایم.

در فصــل هفتــم نیــز پــس از پیش بینــی تهدیــدات 
ســال جدیــد، توصیه هایــی بــرای افزایــش امنیــت و 
را مطــرح کرده ایــم. بــا تهدیــدات ســایبری  مقابلــه 

رخدادهای 

سایبری گاه به 

کوچکی خسارت 

به یک سازمان 

بوده و گاه تا حد 

تنش بین المللی 

بین کشورها بزرگ 

بوده اند.
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داستان سال:
سازمان ها در تسخیر

باج افزارها

2

 باج افزارها با تغییر استراتژی حملات خود در سال گذشته باز هم به
تیتر اول اخبار سایبری رفتند
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خســارت را از بیمــه دریافت کننــد. برخی دیگر با رســیدگی 
به حادثه توانســتند حمله را خنثی کنند و بــدون پرداخت باج، 
اثرات منفــی حمله را دفــع کنند. ســازمان های دیگری  مانند 
شــهرداری بالتیمور امریکا، تسلیم نشــدند و به جای پرداخت 
باج  با صرف هزینه ای بیشــتر، شــبکه خــود را بازیابی کردند. 
اگرچه پرداخت باج، هزینــه ای کمتری به آن ها متحمل می کرد 
اما هزینۀ امن ســازی شــبکه ها و سیســتم ها  را نباید با میزان 
باج درخواســتی مقایســه کرد. همچنین باید در نظر داشــت 
وقتی اداره و یا ســازمانی مورد حمله باج افــزاری قرار می گیرد 
بررســی حمله، ارزیابی شبکه و سیســتم ها و امن سازی آن ها، 
فعالیت های بســیار ضروری برای ســازمان هســتند که انجام 

آن ها، هزینۀ ثانویه ای برای ســازمان اســت.
ســناریو های این حملات باج افزاری مختلف 
بوده اســت، ولی تقریباً همه این حملات از دو 
نکته کلیدی اســتفاده می کردند: مهندســی 
اجتماعی و سوءاســتفاده از ضعف  های امنیتی  
سیســتم ها و نرم افزار هــای بــه روز نشــده!

جالب اســت بدانید که هنوز یک پنجم آلودگی های باج افزاری 
از طریق سوء اســتفاده از همان آســیب پذیری انجام می گیرد 
کــه واناکــرای از آن بهــره می برد و شــرکت مایکروســافت 
دو ســال و نیم پیــش بــرای آن وصله منتشــر نموده اســت!

یکی دیگر از روش هــای حمله، آلوده کردن کارکنان ســازمان 
و به تبع آن، آلــوده کردن خود ســازمان اســت. از آنجایی که 
آموزش های امنیتی کارکنان ســازمان ها هنــوز جدی گرفته 
نمی شــود، شــرکت ها و ســازمان ها ضربه های ســنگینی از 
عدم آمــوزش امنیتــی کارکنان ســازمان خــود می خورند.

در میان سازمان ها و اداراتی که در ســال گذشته مورد حملات 
باج افزاری قرار گرفتند، مدارس و دانشــگاه ها قربانیان بیشتری 
داشــته اســت. به گزارش شــرکت کسپراســکی، ۶1 درصد 
حملات علیه مدارس و دانشــگاه ها بوده اســت. شــهرداری ها 
و ادارات خدمات شــهری نیز ۲9 درصد از قربانیان این حملات 
 بوده اند. در رتبه ســوم نیز بیمارســتان ها با ۷ درصدقرار دارند. 

باج افزارها به دنبال سازمان ها
بیشــترین  باج افزار هــا  از  کدامیــک  ببینیــم  حــال 
فعالیــت و تمرکــز را روی ایــن اهــداف جدیــد داشــته اند:

همه ســازمان ها و شــرکت هایی که مورد حمله باج افزاری قرار 
گرفتند جزئیــات فنی حمله را منتشــر نکرده اند، امــا باج افزار 
Ryuk ،یکی از فعال ترین باج افزارها با اهداف ســازمانی و دولتی 

اســت که فعالیت خود را از نیمه دوم ســال ۲018 شروع کرده 
اســت. Ryuk قربانیان خود را در سراســر دنیا هدف قرار داده؛ 
با این حــال 8.۶ درصد اهــداف آن از آلمان، 8 درصــد از چین و 
ایران با 5 درصد در رتبه ششــم قربانیان این باج افزار بوده است.

باج افــزار Ryuk معمولاً به صورت مســتقیم قربانیــان خود را 
آلــوده نمی کنــد و به صــورت چنــد مرحله ای 
حملات خــود را اجــرا می کنــد. در مرحله اول، 
بات نت اموتــت )Emotet( از طریــق هرزنامه 
به سیســتم قربانیان می رســد و پــس از آلوده 
کــردن سیســتم قربانــی، باج افــزار را دانلود  و 
سیســتم را آلوده می کند. یکــی از ویژگی  های 
جالــب Ryuk کــه آن را خطرناک تــر می کند 
این اســت که این باج افزار سیســتم هایی کــه در حالت خواب 
هســتند را به صورت خودکار روشــن کرده و اطلاعــات آن ها 
را رمز می کند.  از دیگــر ویژگی های Ryuk کــه آن را تبدیل به 
یک باج افــزار خطرناک می کنــد، تزریق کد بــه پردازش های 
قانونی سیســتم برای جلوگیــری از شناســایی، متوقف کردن 
برنامه های تجاری به منظور رمز کــردن موفق فایل های مربوط 
به آن ها و متوقف کردن مکانیزم های امنیتی سیســتم اســت.

 Scarab ،خانواده باج افزاری دیگــری که از ۲01۶  فعال شــده
اســت. این باج افزار همچنــان در حال توســعه و قربانی گرفتن 
از سراســر جهان اســت. باج افزار Scarab نیز بــرای حمله به 
سازمان ها و اداره ها استفاده می شــود. البته این باج افزار علاوه بر 
ســازمان ها و اداره ها به کاربران شــخصی نیز حمله می کند. این 
باج افزار با نام های Purga و Amnesia نیز شــناخته می شــود.

توســعه دهندگان ایــن باج افــزار بــه صــورت عمــده از 
کمپین هــای هرزنامــه ای و حمــلات جســتجوی کامل روی 
پروتــکل RDP برای توزیــع این بدافــزار اســتفاده می کنند.

این باج افزار به دقت طراحی شــده و تاکنون چنــد بار الگوریتم 
رمزنــگاری و نحــوه تولید کلیــد خــود را تغییر داده اســت.

باج افــزار دیگری کــه فعالیت زیــادی در حمله به ســازمان ها 
 STOP اســت که با نــام STOP و شــرکت ها داشــته، باج افزار

 داستان سال: سازمان ها در2
باج افزارها تسخیر 

و  نهایــی  کاربــران  باج افزارهــا،  کــه  اســت  ســال ها 
سیســتم های خصوصــی را هــدف قــرار می دهنــد. اما به 
نظر می رســد کــه چپــاول کاربران عــادی بــرای مجرمین 
ســایبری دیگــر کافــی نیســت. آن هــا اکنــون، چشــم 
طمع بــه قربانیــان بزرگ تــر و البتــه ثروتمندتــری دارند.

باج افزارهــا، بدافزارهــای بســیار خطرناکــی هســتند که 
در بســیاری از مــوارد خســارت های آن هــا بــرای قربانی 
جبران ناپذیر اســت. در یکی دو ســال اخیر، کاربــران ایرانی 
همچون بســیاری از کاربران سراســر جهان، بیش از همیشه 
آلوده بــه باج افزارها شــده اند. از این رو در ایــن بخش به طور 
ویژه به بررســی عملکرد این دســته از بدافزارها پرداخته ایم و 
پیشــنهادهایی برای در امان مانــدن از آن ها ارائــه می کنیم.

آمار ســال های گذشته شــرکت کسپراسکی نشــان می دهد 
که ســهم باج افزار ها، نســبت به تعداد بدافزارهای کشف شده 
از ۲.8 درصد به 3.5 درصد رســیده است و رشــد حدوداً یک 
درصدی داشته است. با توجه به اینکه باج افزار ها خسارت های 
زیادی برای سیســتم ها دارند و موجب از بین رفتن دسترسی 
کاربر بــه اطلاعات خود می شــوند، ایــن افزایــش درصد به 
ظاهر ناچیــز هم اهمیت دارد و نباید دســت کم گرفته شــود.

با وجود اینکه باج افزارها از الگوریتم ها و پروتکل های قدرتمند 
و پیچیده ای برای رمزنگاری استفاده می کنند، اما به طور کلی 
روش همگی آن ها ســاده و یکسان اســت: رمز کردن اطلاعات 
قربانیان و درخواســت باج در ازای  در اختیار قــرار دادن کلید 

رمزگشــایی. متاســفانه در اکثر مواقــع، تنهــا راه بازگردانی 
فایل ها در اختیار داشــتن کلیدِ رمزگشــایی فایل ها اســت و 
بدون کلید امــکان بازگردانی فایل های رمزشــده وجود ندارد. 
برخی توســعه دهندگان  باج افزار، توزیع بدافــزار را هم خود به 
عهده می گیرند امــا  برخی دیگر، توزیــع آن را به گروه دیگری 
واگذار کرده و باج های دریافت شــده را شــریک می شــوند.

اما این روند در ســال گذشــته چهره متفاوتی به خود گرفت. 
تمرکز باج افزارها به ســمت یک هدف جدید تغییرکرد: ادارات  
شهری و سازمان های دولتی! حمله به شهرداری بالتیمور، یکی 
از شهرهای ایالت مریلند امریکا، یکی از اولین حملات گسترده 
باج افزاری بود که سازمان های مهم شهری را هدف قرار داده بود  
و بسیاری از سرویس ها را از کار انداخت. هکرها برای بازگردانی 
اطلاعات، ده ها میلیــون دلار بــاج تقاضا کردنــد! طبق آمار 
کسپراسکی در طول سال گذشــته لااقل 1۷4 اداره و سازمان 
شــهری و دولتی مورد حمله باج افزاری قرار گرفتند. این آمار به 
معنای رشــد ۶0 درصدی حملا ت باج افزاری به ادارات شهری 
و سازمان ها در سال گذشته بوده اســت. با اینکه مقدار باج های 
درخواست شده در برخی از این حملات دقیقاً مشخص نیست، 
اما در بازه ای بین 5 هزار تا 5 میلیون دلار است و میانگین آن ها 
به بیش از یک میلیون دلار می رســد. البته مقــدار باج با توجه 
به اینکه اداره یا ســازمان چقدر بزرگ بوده، متغیر بوده اســت.

البته به چند دلیل خســارت ســازمان ها با مبالغ خواسته شده 
متفاوت اســت. اول اینکه برخی از ســازمان ها و شــرکت ها از 

هکرها 

با حمله به مراکز 

شهری و سازمان ها 

به دنبال باج های 

میلیون دلاری 

هستند.
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ســال ۲018 برای اولین بار مشــاهده شــد، در ســال اخیر 
فعالیت زیادی داشــته و بر اســاس آمار کسپراســکی بیش از 
۲0 هزار قربانی در سراســر جهان داشــته اســت. این باج افزار 
در کشــور ما نیز فعالیــت زیادی داشــته و درصــد زیادی از 
آلودگی هــا بــه باج افزار را بــه خــود اختصاص داده اســت.

ایــن باج افــزار از الگوریتم هــای Salsa20 و RSA برای تولید 
و تبادل و ذخیره کلید اســتفاده می کند. این کلید ها بســته به 
وضعیت در دســترس بودن یا نبودن ســرور کنتــرل و فرمان 
باج افــزار می توانند آفلایــن و یا آنلایــن تولید شــوند. کلید 
آفلاین باج افزار ممکن است روی سیســتم قربانی یافت شود.

باج افزارها سارقان جدید اطلاعات
حمله به ســازمان ها و ادارات دولتــی تنها تغییر اســتراتژی 
باج افزارهــا در ســال گذشــته نبــوده و برخــی از آن هــا 
قبــل از رمزگــذاری فایل هــا اقــدام بــه ســرقت فایل های 
قربانیــان می نمایند. از اطلاعات ســرقت شــده بــه منظور 
تحــت فشــار قــرار دادن قربانیــان بــرای پرداخــت بــاج 
و تهدیــد به افشــای ایــن اطلاعــات اســتفاده می شــود.

از   Maze و   Sodinokibi باج افزارهــای 
پیشــگامان ایــن رونــد بودنــد. باج افــزار 
Maze پــس از اینکــه پاســخی در مقابل 

درخواســت بــاج یــک میلیــون دلاری از 
یــک ســازمان دولتــی نگرفــت، اطلاعات 
آن هــا را روی اینترنــت منتشــر نمــود. 

دیگــری  باج افزارهــای   Sodinokibi و   Maze از  پــس 
همچــون Nemty نیــز ایــن راه را در پیــش گرفتنــد.

با افزایــش این رفتــار جدیــد باج افزارهــا، اکنــون باید هر 
حمله باج افــزاری را یک نشــت داده نیــز در نظــر گرفت. به 
نظر می رســد در ســال پیش رو باج افزارهای بیشــتری از این 
روش برای تحت فشــار گذاشــتن قربانیان خود برای دریافت 
باج اســتفاده نماینــد. از این رو ایــن دســته از بدافزارهای پر 
ســر و صدای چند ســال گذشــته احتمالاً امســال با سرقت 
داده در کنــار حمــلات هدف منــد، خطرناک تــر شــده و 
ضربــات مهلک تــری بــه قربانیــان خــود وارد می نمایند.

نتیجه گیری و پیشنهاد
امســال ســال حملات باج افزاری بــه ادارات و ســازمانهای 
دولتــی بــود و احتمــالاً ایــن رونــد در ســال پیــش رو 
نیــز مشــاهده خواهــد شــد. بــه دلایــل مختلــف ایــن 
نــوع حمــلات باج افــزاری در حــال افزایــش هســتند.

در بسیاری از کشورها تمرکز شرکت ها و سازمان های   .1
دولتی به جای انجام امن ســازی و اجرای ارزیابی های امنیتی، 
به گرفتن خســارت از بیمه اســت. به عبارت دیگر، سازمان ها 
در حال حاضر به جای ارتقای امنیت خود، بــاج را به مجرمین 
پرداخت می کنند به این امید که بیمه خسارت آن ها را پرداخت 
کند. این امر حملات باج افــزاری را به شــدت ترویج می کند. 
ســازمان ها و ادارات شــهری و دولتی معمولاً شبکه   .۲
بزرگی شــامل چند نهاد مختلف هســتند که حملــه به آن ها 
می تواند موجب توزیع آلودگی در چند نهاد به صورت همزمان 
شود و  خسارت زیادی به بار آورد. آسیب بالای چنین مجموعه 
بزرگی،دریافت باج را برای صاحبان باج افزارها ساده می نماید. 
داده هایی که در شبکه های ســازمانی و ادارات شهری   .3
وجود دارد، داده های حیاتی و مهمی اســت کــه برای کارهای 
روزمره شهری و کشــوری به آن ها نیاز اســت و می تواند تاثیر 
مستقیمی روی زندگی شهروندان مرتبط با آن سازمان داشته 
باشــد. از این رو حساســیت عمومی روی آن ها 
وجود داشته و موجب می شود احتمال پرداخت 
باج بــرای پس  گرفتــن این اطلاعات بــالا رود.

با این حال با رعایت مواردی می توان به  اپیدمی 
حمــلات باج افزاری به ســازمان ها و شــرکت ها، پایــان داد:

لازم و ضروری اســت کــه به روز رســانی های امنیتی  	
به محض انتشار روی همه سیستم های ســازمان نصب شوند. 
بسیاری از حملات ســایبری از آســیب پذیری هایی استفاده 
می کنند کــه پیش از ایــن، وصله برای آن ها منتشــر شــده 
اســت. بنابراین نصب وصله هــای رفع این آســیب پذیری ها 
می توانــد در مقابل ایــن حملات، ســازمان را مقــاوم نماید.

شــبکه  	 بــه  دور  راه  از  دسترســی های 
از  اســتفاده  و  وی پــی ان  بــا  تنهــا  بایــد  ســازمان 
کلمــات عبــور امــن بــرای حســاب های دامنــه باشــد.

لازم اســت یــک برنامــه پشــتیبان گیری منظم و  	
به روز تهیه شــود تــا اگر بــه هر دلیلــی، اطلاعات از دســت 
رفت )حمــلات بدافــزاری یــا مشــکلات ســخت افزاری( 

بتــوان اطلاعــات را بازگردانــی کــرد. عــلاوه بــر ذخیره 
پشــتیبان  روی حافظه هــای فیزیکــی، می تــوان بــرای 
امنیت بیشــتر آن  را روی بســتر ابری امنی نیــز ذخیره کرد.

به یاد داشته باشــید که فعالیت باج افزارها یک فعالیت  	
مجرمانه است. پس شــما نباید به مجرمین باج پرداخت کنید! 
اگر قربانی حملات باج  افزاری شــدید به سازمان های مرتبط با 
رســیدگی به این حوادث گزارش دهید. به یاد داشته باشید که 
برخی اوقات پرداخت باج، تنها راه بازگردانی اطلاعات نیســت!

به کارمندان خــود اصــول اولیه امنیت ســایبری را  	
آمــوزش دهید. کاربــران آموزش ندیده می تواننــد تهدیدات 
بزرگی برای سازمان باشــند و کاربران آموزش دیده می توانند 
حمــلات را در گام اول متوقــف و یــا لااقل تشــخیص دهند.

بــا  	 مقابلــه  بــرای  امنیتــی  مکانیزم هــای 
باج افزارهــا تــدارک ببینیــد. ضدویروس هــای قدرتمنــد، 
ضدباج افزارهــا و ســایر مکانیزم هــای امنیتــی می تواننــد 
امنیــت شــما را در مقابــل ایــن حمــلات بــالا ببرنــد. 

 

اکنون هر 

حمله باج افزاری را 

یک نشت داده نیز 

باید در نظر گرفت.
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بدافزارها

3

نگاهی بر رخدادهای دنیای بدافزارها در سال گذشته
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بدافزار ها3

بدافزارها در ســال 98 حامل یک پیام روشــن برای ما بودند: 
مجرمین ســایبری اکنون بیش از هرچیــزی، خواهان قربانی 
کردن ســازمان ها هســتند. گواه این مطلب، خبرهایی است 
که از سراســر دنیا در مورد درگیر شــدن ســازمان های مهم 
به بدافزارهای خطرنــاک و به ویژه نوع خــاص آن، باج افزارها 
در سال اخیر منتشر شــده اســت. البته این به این معنا نیست 
که مجرمیــن ســایبری از قربانیان همیشــگی خــود یعنی 

کاربران شــخصی دســت کشــیده باشند.
نکتۀ دیگری که با بررســی فعالیت بدافزارها 
در ســال اخیر مشــاهده کردیــم، فعالیت 
گســترده تبلیغ افزارها اســت. تبلیغ افزارها، 
گســترده ترین حملات را علیه سیستم عامل 
ویندوز و مک در ســال اخیر پیاده کرده اند و 

این نشــان می دهد که این نوع بدافزارها در حال حاضر یکی از 
درآمدزاترین روش ها برای مجرمین سایبری هستند و از طرف 
دیگر به اندازۀ سایر بدافزارها به دام آنتی ویروس ها و برنامه های 
امنیتی سیستم عامل ها نمی افتند. در این گزارش به مهم ترین 
خانواده های تبلیغ افزارها و نوع عملکرد آن ها اشــاره می کنیم.

نرخ شدید افزایش تهدیدها علیه سیستم عامل مک، یکی دیگر 
از مواردی جالبی اســت که در این گزارش بــه آن پرداخته ایم 
و شــاید برای شــیفتگان این سیســتم عامل قابل توجه باشد. 
مجرمان ســایبری در ســال 98 هم با متنوع کردن روش های 

هک، ابداع تکنیک های بدیع فــرار و مخفی کاری و بهره گیری 
از تبلیغ افزارهــای اندرویــدی تــا جایــی که می توانســتند 
از کاربران عــادی تا ســازمان های مهــم را درگیــر کردند تا 
صنعــت جرایم ســایبری را بیــش از پیش گســترش دهند.

در این گــزارش به صــورت جداگانــه به بررســی مهم ترین 
و گســترده ترین حمــلات بدافــزاری می پردازیــم کــه 
در ســال اخیــر سیســتم عامل وینــدوز، مــک، اندرویــد 
کرده انــد. تهدیــد  را  وب  چنیــن  هــم  و 

لازم بــه ذکر اســت کــه بــه دلیــل اهمیت 
باج افزارهــا و تهدیدات خطرناک و خســارات 
عمدتــاً جبران ناپذیــری  کــه باج افزارهــا در 
ســال اخیر بــرای کاربران عــادی و بــه ویژه 
ســازمان ها ایجــاد کرده انــد، ایــن بدافــزار 
را در بخــش قبــل با عنوان داســتان ســال بررســی کردیم.

مقدمه 1.3

2.3 بدافزارهای ویندوزی در سال 98
گزارش هــای آمــاری آنتی ویروس هــای معتبــر نشــان 
می دهــد کــه اگرچــه همچنــان آمــار کاربــران عــادی 
ویندوزی کــه توســط بدافزارها آلــوده می شــوند چندین 
برابــر ســازمان های آلوده شــده اســت امــا تهدیدهــای 
ســازمانی بیــش از هــر زمانــی رو بــه افزایــش هســتند.

بدافزارهای ویندوزی علیه 
کاربران عادی

با بررســی انواع بدافزارهایــی که در ســال 98،کاربران عادی 
وینــدوز را هدف قــرار داده اند، مشــخص شــده اســت که 
تبلیغ افزارها بیشــترین تهدید علیه کاربران عــادی بوده اند. 
شیوع آن ها در کل ســال تقریباً به صورت یکنواخت بوده است.

فعالیت تروجان ها در ســال اخیر اگرچه به نســبت سال های 
گذشــته کمتر شــده اســت، اما به لطــف کمپیــن اموتت 
)Emotet( همچنــان دومین تهدیــد علیه کاربــران عادی 
بوده اســت. اواخــر ســال 9۷ و ابتــدای ســال 98، فعالیت 
تروجان هــا از تمامی ایام ســال بیشــتر بوده اســت. به نظر 
می رسد در ســال 99 هم فعالیت مخرب تروجان ها، همچنان 
دردســرآفرین باشــد اما روند شــیوع آن رو به افول اســت.

بررســی ها نشــان می دهد فعالیت و شــیوع تهدیدافزارها نیز 
در سال 98 نسبت به ســال 9۷ کاهش یافته اســت. منظور از 
تهدیدافزارها، برنامه ها و نرم افزارهایی اســت که همچون سایر 
بدافزارها با اهــداف مخرب طراحی نشــده اند اما به روش های 
مختلف، امنیت کاربــر را به خطر می اندازند. دســتۀ مهمی از 
تهدیدافزارها، برنامه های استخراج رمزارزها هستند. مجرمین 

ســایبری ســال های گذشــته شــیفته چنین برنامه هایی 
بودند تــا از طریق کارت های گرافیکی بــه ثروت کلانی 

دست یابند. اما به نظر می رســد با توجه به نوسانات 
شــدید قیمت رمزارزهــا و توســعه ابزارهای 

تشــخیص دهنده، حمله به کاربران عادی 
با اســتفاده از برنامه های اســتخراج 

رمزارزهــا، محبوبیــت خــود را 
در بیــن مجرمین ســایبری 

باشــد.  داده   دســت  از 
رونــد رو بــه کاهش 

نفــوذ ایــن دســته از بدافزارهــا علیــه کاربــران عــادی 
اســت.  مطلــب  ایــن  گویــای   98 ســال  طــول  در 
ابزارهای هک )Hacktool( در ســال 98 از لحاظ میزان شیوع 
و آلودگــی، چهارمین تهدید علیه کاربــران معمولی ویندوزی 
بوده اند. ابزارهای هــک زیرمجموعه تهدیدافزارها محســوب 
می شوند، اما روند شیوع آن ها برخلاف ســایر تهدیدافزارها در 
سال 98 به شدت صعودی بوده است. به طور مثال آنتی ویروس 
MalwareBytes اعلام کرده اســت که در سال 98 ابزارهای 

هک را 4۲درصد  بیشتر از سال 9۷ تشــخیص داده است. قابل 
ذکر اســت که ابزارهای هک نیز همچون ســایر تهدیدافزارها 
به قصد خرابکاری ســاخته نشــده اند، اما مهاجمیــن از آن ها 
برای نفوذ به سیســتم قربانــی، جمع آوری اطلاعــات و آلوده 
کردن سیستم به سایر بدافزارها سوءاســتفاده می کنند. روند 

روبه رشــد ابزارهای هک در سال 98 نگران 
کننده اســت و به نظر می رسد در سال 

99 نیــز بایســتی خــود را برای 
حمــلات گســترده تر ایــن 

بدافزارهــا آمــاده کنیم.
از آنجایی که در سال 

اســتفاده  اخیر 
ابزارهای  از 

هک چه 
مجرمین 

سایبری بیش از هر 

چیز به دنبال قربانی 

کردن سازمان ها 

هستند!
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م علیه کاربران عادی و چه علیه ســازمان ها بسیار افزایش یافته 

است، مشــخص اســت که این دســته بدافزار در حال حاضر 
تجارت بســیار ســودآوری برای مهاجمین فراهم کرده است.

بدافزارهای ویندوزی علیه 
سازمان ها

برای ســازمان ها نیــز، تبلیغ افزارهــا اولین تهدیــد امنیتی 
هســتند. البته موج گســترده فعالیــت آن ها در اواخر ســال 
9۷ و ابتدای ســال 98 بوده است و به نظر می رســد هر چه به 
ســال 99 نزدیک می شــویم، فعالیت آن ها کمتر شــده است.

تروجان ها که در ســال 9۷ اولین تهدید علیه سازمان ها بودند، 
جایگاه نخســت خود را از دســت داده اند و پس از تبلیغ افزارها 
در پله دوم تهدیدهای ســازمانی قرار گرفته اند. به نظر می رسد 
فعالیت تروجان ها به طور کلی به نسبت ســال گذشته، هم در 
برابر کاربران عادی و هم در برابر ســازمان ها کاهش یافته است.

برخلاف روند رو به کاهش تهدیدافزارهــا علیه کاربران عادی، 
شیوع آن ها علیه سازمان ها بسیار گســترده بوده است. این امر 
نشــان می دهد که حمله به کاربران عادی با توجه به شــرایط 
موجود، چندان برای مهاجمین ســود آور نیســت. آن ها هدف 
اصلی خــود را از کاربران عادی به ســازمان ها تغییــر داده اند. 
چرا که ســازمان ها هــم پردازنده هــای بیشــتری در اختیار 

داشته و هم رمزارز بیشــتری در کیف  پول های خود دارند.
نرخ شــیوع ســازمان ها بــه ابزارهــای هک در ســال 

98 به شــدت افزایــش یافته اســت. به طــور مثال 
آنتی ویــروس MalwareBytes در ایــن مــورد 

ارقام خیره کننده ای اعلام می کند. این شــرکت 
مشاهده کرده است که مشتریان سازمانی اش 

در سال ۲019 نسبت به سال ۲018، ۲۲4 
درصد بیشــتر به ابزارهای هــک آلوده 

شده اند. MalwareBytes از این امر 
نتیجه می گیرد کــه ابزارهای هک 

در حال حاضر محبوبیت خوبی 
در بیــن مجرمین ســایبری 

دارنــد. ابزارهــای هــک، 
مهاجم را قادر می سازد 

تا با سوءاســتفاده از 
پورت هایــی کــه 

درســتی  بــه 
ی  بنــد پیکر

نشــده اند و آســیب پذیری های وصله نشــده، شــبکه های 
ســازمان ها را آلوده  کنند. یکی دیگر از علت های افزایش شیوع 
ابزارهای هک این اســت که برخی از بدافزارهای دیگر همچون 
Mimikatz  در عملیــات خود از ابزارهای هــک بهره می برند.

در ســال اخیر حجــم وســیعی از بدافزارهای درب پشــتی 
درون شــبکه ســازمان ها مشــاهده شــده اســت که یکی از 
مهم تریــن خانواده هــای آن هــا Vools بوده است.شــواهد 
حاکی از آن اســت کــه تعداد حملات درب پشــتی نســبت 
بــه ســال گذشــته افزاریــش یافتــه و اوج حمــلات درب 
پشــتی در ســال 1398 مربــوط به مــاه خرداد بوده اســت. 

3.3تهدیدهای علیه وب درسال 98
تجربه نشــان می دهد که هر وب ســایتی چه بزرگ و معروف 
باشــد و چه کوچک و ناشــناس در مقابل مجرمین ســایبری 
آسیب پذیر است. در ســمت کاربران نیز مرورگرها از این قاعده 
مستثنی نیســتند. در ســال 98، مرورگر گوگل کروم از سایر 
رقبای خود یعنی موزیــلا فایرفاکس و مایکروســافت اج جلو 
افتاده اســت و نه  فقط کاربران بیشــتر، بلکه مجرمین سایبری 
بیشــتری هم به خود جذب کرده اســت. این امر سبب شده تا 
فعلًا این مرورگر محبوب به شــدت هــدف تهدیدهای امنیتی 
قرار بگیــرد. اینترنت اکســپلورر نیــز در ســال 98 همچنان 
مــورد بهره بــرداری مهاجمــان قــرار گرفت و باعث شــده 
دانلودهای ناخواســته و بی اجازه همچنان کارســاز باشــند.

اسکیمرهای وب
در ســال 98 بیشــترین تهدیــد در حوزه وب، اســکیمرهای 
کارت های اعتباری آنلاین بوده اند؛ چرا که یکی از ســریع ترین 
و بی واســطه ترین روش های کســب درآمد بــرای مجرمین 
سایبری است. اســکیمر کد مخربی اســت که به وبسایت های 
خرید آنلایــن و صفحات پرداخت تزریق می شــود و اطلاعات 
حساســی که قربانی تایپ می کند همچون نام، شماره کارت را 
رصد و ضبط می کند. مهاجم با کمک اســکیمر ها، نه نیازی به 
آلوده کردن سیستم کاربر دارد )برخلاف تروجان های بانکی( و 
نه نیازی به فریب دادن کاربر به روش های مهندســی اجتماعی 
دارد )برخلاف حملات فیشــینگ(. اســکیمر در سکوت عمل 
می کند و مهم تــر، آن که می تواند در مقابل همه دســتگاه ها و 
مرورگرهــا، کار خــود را انجام دهــد. مقابله با اســکیمرهای 
وب نیز کار مشــکلی اســت، چرا که از طریق اکســپلویت ها، 
ماشــین را به تســخیر خود در نمی آورنــد و می توانند درون 
زیرســاخت های فروشــگاه های آنلایــن باقی بماننــد. برای 
مقابله با آن ها باید زیرســاخت های تسخیرشــده شناسایی و 
مسدود شوند. این در حالی است که بســیاری از اسکیمرها به 
صورت مجازی نامرئی هســتند چرا که به کدهای سمت سرور 
وابســته  اند و از سمت کاربر به ســختی قابل تشخیص هستند.

 
کیت های اکسپلویت

به نظر می رســد در ســال 98، اینترنــت اکســپلورر یک تنه 
زحمت زنــده  نگه داشــتن دانلودهای drive-by را کشــیده 

اســت. دانلودهــای drive-by، دانلودهــای ناخواســته ای 
هســتند که بدون اجــازه و یا حتــی اطلاع صاحب سیســتم 
انجام می شــوند. به طور مثــال کاربر روی یــک لینک مخرب 
کلیــک می کنــد و بدافزارهــا و برنامه های مخرب بــه دور از 
چشــم کاربر در پس زمینه روی سیســتم وی دانلود می شوند. 
پژوهشــگران در ســال 98 اکســپلویت کیت های خلاقانه ای 
شناســایی کرده اند که نشــان می دهد مهاجمان همچنان از 
این بدافــزار دل نکنده اند. ایــن اکســپلویت ها اگرچه از هیچ 
آسیب پذیری روزصفرمی اســتفاده نمی کنند، اما برای پنهان 
شــدن از جعبه شــنی و توزیــع پیلودهای خــود، روش های 
جدیــد و هوشــمندانه ای دارنــد. فعال تریــن اکســپلویت  
کیت هــای ســال Fallout، Spelevo ،98 و RIG بوده انــد 
که به عنوان ســارق اطلاعــات، باج افــزار و ســایر بدافزارها 
فعالیت کرده اند. یکی از اکســپلویت کیت های پیشــرفته ای 
که در ســال 98 توجه پژوهشــگران امنیتی را بــه خود جلب 
کرد،  Underminer اســت که پیلــود و ترفندهای منحصر 
به فــردی دارد. از جمله این کــه از روش هــای پنهان نگاری  
بــرای فریــب دادن پژوهشــگران اســتفاده کــرده اســت.

کمپین های مخرب و لینک های تغییر 
مسیر

یکی از عادت های مهاجمین ایجاد کمپین های مخرب اســت 
تا از هیچ تلاشــی برای آلــوده کردن کاربــران فروگذار نکرده 
باشــند. مهم ترین فعالیــت مهاجمین نیز در ایــن کمپین ها، 
توزیــع به روزرســانی های جعلــی نرم افزارهــای پرکاربرد و 
محبوب کاربران اســت. قفل کننده های صفحــه، یکی از این 
روش ها اســت. قفل کنند ه های صفحه، بدافزارهایی هســتند 
که صفحه مرورگــر را قفل می کننــد و به کاربــر پیغام هایی 
جعلی نشــان می دهند. در این پیغام ها به کاربر گفته می شود 
که سیســتم وی آلوده اســت و ترافیک ارســالی وی مسدود 
شده است یا یکی از نرم افزار های سیســتم کاربر منقضی شده 
اســت و باید آن را به روز کنــد. این پیغام هــا در نهایت کاربر را 
به یک صفحه جعلی هدایت می کنند. به نظر می رســد گوگل 
کروم، بیشــترین هدف این نوع بدافزارها باشــد ولی در موزیلا 
فایرفاکس نیز مواردی از این نوع کلاه برداری دیده شــده است.
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کاربران ایرانی چند ســالی اســت که رتبــه اول آلودگی های 
بدافــزاری دســتگاه های موبایــل را در جهــان دارنــد. 
کسپراســکی گزارش داده اســت که کاربران ایرانی  اش بیش 
از هر کشــور دیگــری در ســال اخیــر گرفتــار تبلیغ افزارها 
 AdWare.AndroidOS.Agent.fa نــوع  ویــژه  بــه  و 
بوده انــد. کسپراســکی پــس از ایــن تبلیغ افــراز، تروجان 
تهدیدافــزار  و   Trojan.AndroidOS.Hiddapp.bn

عنــوان  بــه  را   RiskTool.AndroidOS.Dnotua.yfe

شــایع ترین بدافزارهای اندرویدی ســال اخیر در کشــورمان 
معرفــی کرده اســت. قابل ذکر اســت پــس از کشــور ایران 
به ترتیــب پاکســتان، بنــگلادش، الجزایر و هندوســتان در 
صدر بیشــترین آلودگی بــه بدافزارهــای موبایل هســتند.

وقایــع غیرمنتظــره ای کــه در رابطــه بــا برنامــۀ محبوب 
دیگــر  یکــی  داد،  رخ  گوگل پلــی  در   CamScanner

از خبرهــای مهــم ســال اخیــر در رابطــه بــا بدافزارهای 
اندوریدی اســت. در نســخۀ جدید این برنامــه، کتابخانه ای 
وجود داشــت کــه محتــوی یــک تروجان بــود. ایــن امر 
به شــدت به شــهرت ایــن برنامــه پــر مخاطب ضربــه زد.

 
بدافزارهای از پیش نصب شده و 

کارخانه ای
شــاید به نظرتان عجیب و تا حدودی مضحک برسد که گوشی 
تلفن همراه در همان زمان ســاخت در کارخانه آلوده به بدافزار 
باشــد. اما متاســفانه این امر واقعیــت دارد. در دی ماه ســال 

98 آزمایشــگاه امنیتی MalwareBytes خبــری در مورد 
گوشی های اندرویدی ساخت کشــور چین منتشر کرد که در 
 )Adups( زمان ســاخت، آلوده به نرم افــزار مخرب ادوپــس
شــده اند. این نرم افزار به عنــوان یک نصب کننــده خودکار 
وظیفه به روزرسانی ســفت افزار را دارد، ولی هم زمان اطلاعات 
شــخصی کاربران را هم ســرقت می کند. جالب این جاست که 
بدانید این اولین باری نیســت که این شــرکت چینی اقدام به 
چنیــن کاری می کند. در ســال 95 نیــز در مــورد ادوپس و 
فعالیــت مجرمانــه آن به این شــرکت اخطار داده شــده بود.

جاسوس افزارها، نوعی از 
تهدیدهای اندرویدی

در ســال 98 بیش از صــد جاســوس افزار جدیــد اندرویدی 
کشــف شــده اســت که نشــان می دهد باید بیش از گذشته 
مراقــب این نــوع بدافــزار خطرناک بــود. جاســوس افزارها 
اطلاعات شــخص را بدون اطــلاع وی جمــع آوری می کنند. 
موقعیت مکانی، عکــس ، ایمیل، پیامک، فهرســت تماس ها 
و مخاطبین از جمله اطلاعاتی هســتند که جاســوس افزارها 
جمــع آوری می کننــد. برخــی از جاســوس افزارها هیــچ 
آیکونی ندارند و حتی ممکن اســت از راه دور کنترل شــوند و 
میکروفــن و دوربین گوشــی قربانــی را بدون هیــچ علامتی 
در صفحــه روشــن و فعال کننــد. متاســفانه برخــی از این 
جاســوس افزارها حتی در گوگل پلی و آی تونز هم حضور دارند.

بدافزار نیوتب4.3بدافزارهای اندرویدی
در صدر این لیســت بدافزار نیوتــب )NewTab( قرار گرفته 
اســت که از نوع تبلیغ افزار شــناخته شده اســت. این بدافزار 
بیشــتر از طریق صفحات رهگیری بســته، پرواز، نقشــه های 
جعلی یا مسیریاب های جعلی گســترش می یابد. این بدافزار، 
مسیر جســتجوهای کاربر را در صفحه مرورگر تغییر می دهد.

بدافزار جونیو
بدافزار جونیو )Genieo( یکی دیگر از تبلیغ افزارهایی اســت 
که می تواند از آســیب پذیری های سیســتم سوءاستفاده کند. 
این بدافزار قدیمی از ســال ۲013 تاکنون توانســته تا فعالیت 

مخرب خود علیه مک را حفظ کند. این بدافزار با تغییر زیرکانۀ 
روش های خود توانســته است که در طول ســال های متوالی 
همچنان به عنوان یک تهدید علیه کاربران مک باشــد. بدافزار 
جونیو مسیر جســتجوی کاربران و صفحه اصلی مرورگر آن ها 
را به صفحــات خود تغییر می دهــد. صفحه های ایــن بدافزار 
اســم های مختلفی ولی ظاهر مشــابهی دارند. در یک مرورگر 
آلوده، موتور جســتجو با ایــن بدافزار جایگزین می شــود. به 
این ترتیــب کاربر به صفحــات تبلیغاتی هدایت می شــود که 
مجرمین ســایبری از آن هــا درآمدزایــی می کنند.جالب این 
جاســت که حذف این بدافزار مشــکل اســت؛ حتــی ممکن 
در واکنش به حذف شــدن، اعمــال تخریبی خــود را افزایش 
دهد، بــه طوری که به یــک بدافــزار تمام عیار تبدیل شــود.

5.3بدافزارهای مک
در ســال 98 به نظر می رســد مجرمین ســایبری به شدت به 
سیســتم عامل مک علاقه مند شــده اند. نرخ چند برابر شــدۀ 
تهدیدهای امنیتی علیه این سیســتم عامل گویای این مطلب 
است. این افزایش به قدری شدید بوده اســت که در سال اخیر 
و در سطح جهانی، کاربران مک بیشــتر از کاربران ویندوزی در 
معرض تهدیدهای امنیتی بوده اند! البته نکته مهم این اســت 
PUP که عمــدۀ تهدیدهای امنیتی علیه مــک، تبلیغ افزارها و

ها )برنامه های که بــه صورت بالقوه ناخواســته اند( بوده اند که 

به نسبت ســایر بدافزارها، چندان تخریبگر نیســتند و بیشتر 
ایجاد مزاحمت بــرای کاربــر می کنند. کارشناســان یکی از 
 macOS دلایــل این امــر را عملکرد سیســتم های امنیتــی
می دانند. چرا که این سیســتم ها به اندازه ای که در برابر ســایر 
بدافزارها حســاس هســتند در برابر تبلیغ افزارهــا و PUPها 
حســاس نیســتند. از میان بدافزارهای مطــرح مک، همگی 
یا از نــوع تبلیغ افزار و یا از نــوع PUPها هســتند. بدافزارهای 
PUP شناخته شــده بیشــتر برنامه های پاک کننده هستند.
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آسیب پذیری ها

4

 در فضای سایبری امروز، آسیب پذیری ها شهاب سنگ های کوچک و
بزرگی هستند که با احتمال زیادی به شما برخورد خواهند کرد
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آســیب پذیری ها درجه اهمیّــت متفاوتی دارند. بــا توجّه به 
تعداد بالای آســیب پذیری های منتشر شــده در هر روز و عدم 
امکان رســیدگی موازی به تمامی آن ها، بحــث تعیین درجه 
اهمیّت و اولویت بنــدی آن ها امری ضروری اســت. از این رو با 
در نظر گرفتن آن دسته از مشــخصّات آسیب پذیری که به ذات 

آن بستگی داشــته و در طی زمان ثابت بوده 
و به محیط ســازمان یا کاربران بستگی ندارد، 
امتیازی به هر آســیب پذیری اختصاص داده 
می شــود. برای رتبه بندی آســیب پذیری ها 
  CVSS سیستم امتیازدهی استانداردی به نام

وجود دارد.  نحوه دسترسی به آسیب پذیری)بردار دسترسی(، 
شــرایط سوء اســتفاده از آســیب پذیری)نیاز به احراز اصالت 
و یا نیاز به تعامل با کاربر(، میزان تأثیر مســتقیم سوءاستفاده 
از یک آســیب پذیری بر ســه رکــن امنیّت اطلاعــات یعنی 
»محرمانگــی«، »یکپارچگی« و »دســترس پذیری« از جمله 
موارد درنظر گرفته شده در این استاندارد حین محاسبه امتیاز 
می باشند. برای مثال آخرین نسخه اســتاندارد CVSS از روابط 

زیر برای محاســبۀ امتیاز هر آسیب پذیری اســتفاده می کند.
عدد حاصل که با نام امتیاز مبنا  شــناخته می شــود، مستقل از 
شــرایط محیط ســازمان یا کاربر اســت. علاوه بر این امتیاز، 
هر ســازمان بایســتی با توجّــه بــه ویژگی هــای محیطی، 
امتیــاز محیطــی هــر آســیب پذیری را محاســبه نمایــد.

 VulDB پایگاه رســمی اعــلام آســیب پذیری
بــا اســتفاده از اســتاندارد CVSS، امتیــاز 
آســیب پذیری های اعــلام شــده را تعییــن 
می کند. در این اســتاندارد هر آســیب پذیری 
امتیــازی بین صفر تــا ده را دریافــت می کند. 
بزرگــی این عدد نشــان از ســطح خطر آســیب پذیری دارد. 
به عبــارت دیگر، صفــر کم خطر تریــن آســیب پذیری و ده، 
امتیــاز پر خطر ترین آســیب پذیری اســت. نمــودار صفحه 
بعد، ســطح خطر آســیب پذیری های منتشرشــده در سال 
1398 را بــا توجّــه بــه اســتاندارد CVSS نشــان می دهد.

2.4میزان اهمیت آسیب پذیری ها

آسیب پذیری ها4

آســیب پذیری ها بــه ضعف هــا و مشــکلات یک سیســتم 
گفته می شــود کــه فرد مهاجــم می توانــد با سوء اســتفاده 
از آن ها اقدام به انجــام عملی نماید که در حالــت عادی مجاز 
به انجام آن نیســت.  می تــوان گفت آســیب پذیری ها دریچه 
ورود مهاجمین به سیســتم ها هســتند. تشــخیص، مدیریت 
و رفع به موقــع آن هــا می تواند مانــع بســیاری از تهدیدات 
امنیتی شــده و سیســتم را در مقابل حملات محافظت نماید.

در ایــن بخــش، به ارایــه و بررســی آمــار و ارقــام مرتبط با 
آســیب پذیری های اعلانی ســال 1398پرداخته می شــود. 
داده هــای این بخش تعــداد آســیب پذیری ها در این ســال 
به تفکیــک مــاه و فصل، ســطح خطــر آســیب پذیری ها، 
عوامــل موثــر در تعییــن ســطح خطــر، ارزش  آن هــا 
را شــامل می شــود. آســیب پذیر  انــواع محصــولات  و 

در این گــزارش به بررســی کمّی آســیب پذیری های ســال 
1398 اکتفا نشــده اســت. بلکه ملاک های کیفــی از جمله 
ســطح خطر و ویژگی های تعیین کننــده آن نیز ارائه شــده  
اســت. ســطح خطر آســیب پذیری ها از آن جهت مهم است 
که نشــان می دهد بدون در نظر گرفتن شــرایط محیطی، یک 
آســیب پذیری چرا و تــا چه انــدازه ای می توانــد خطرآفرین 
باشــد. همچنیــن نــوع محصولاتــی اســت که بیشــترین 
آســیب پذیری را داشــته اند برآوردی از محصولاتــی که در 
ســال پیش رو بایستی بیشتر مراقبت شــوند، بدست می دهد.

در ســال 1398، در پایگاه ثبــت آســیب پذیری VulDB در 
مجموع 19414 آســیب پذیری ثبت شــده اســت. چنانچه   
نمودار زیــر نشــان می دهــد؛ تعــداد آســیب پذیری ها در 
طول ســال رونــدی نوســانی داشــته اســت. ماه مــرداد با 

مقدمه 1.4

۲۲90 آســیب پذیری، بیش تریــن و مــاه بهمــن بــا 1011 
آســیب پذیری کم ترین تعــداد آســیب پذیری  را داشــته اند.

نمــودار ۲ نشــان می دهــد کــه تابســتان 1398 بــا 558۶ 
آســیب پذیری، داغ ترین فصل انتشــار آســیب پذیری ها بوده 
اســت. همچنین بهار سال گذشــته با 43۶1 آســیب پذیری، 
امن ترین فصل ســال بوده و حدوداً ۲8 درصد از آسیب پذیری ها 
متعلّق به این فصل هســتند.  در ســال 1398 به طور متوســط 
در هــر روز بیــش از 53 آســیب پذیری گزارش شــده اســت.

آسیب پذیری ها 

باید بر اساس سطح 

اهمیت و خطر 

اولویت بندی شوند.
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م در نمودار زیر  نیز مجموع تعداد آســیب پذیری های ثبت شده در 

ســال 1398 به تفکیک امتیاز مبنای آن ها نشان داده شده است.

چنانچه گفته شد در اســتاندارد CVSS یکی از معیار های تعیین 
ســطح خطر آســیب پذیری، بردار دسترسی اســت. این معیار 
نشان می دهد که آســیب پذیری چگونه موردسوءاستفاده قرار 
می گیرد؛ اگر آســیب پذیری بتواند به صورت از راه دور)از طریق 
شبکه( موردسوءاســتفاده قرار گیرد، امتیاز آن بیشتر می شود و 
اگر برای سوءاستفاده از آسیب پذیری، نیاز به دسترسی فیزیکی 
باشــد، امتیاز آن کم تر خواهد بود. نمودار زیر بردار دسترســی 
آســیب پذیری های سال گذشــته را نشــان می دهد. مشاهده 
می شــود که حدود ۷8٪ آســیب پذیری های منتشرشــده به 
صورت از راه دور و از طریق شــبکه قابل سوءاســتفاده هستند. 

برای سوءاســتفاده از 19٪ آســیب پذیری ها، مهاجم بایستی 
در شبکه سیســتم هدف باشــد. برای دسترســی به ۲٪ از این 
آســیب پذیری ها، مهاجم باید از طریق لینک لایه دو شــبکه به 
سیستم متصل باشــد یا اصطلاحاً مجاور سیســتم هدف باشد. 
نهایتاً برای سوءاستفاده از 1٪ از آسیب پذیری های سال 1398، 
نیاز به دسترســی مســتقیم یا فیزیکی به سیســتم هدف است.

معیار دیگری که در تعیین ســطح خطر آســیب پذیری ها لحاظ 
می شــود، نیاز به احــراز اصالت مهاجــم برای سوءاســتفاده از 
آسیب پذیری است. منظور از این معیار این نیست که روند احراز 
اصالت تا چــه اندازه پیچیده اســت و چقــدر کار را برای مهاجم 
سخت تر می سازد. بلکه منظور آن اســت که آیا مهاجم نیازی به 
فراهم کردن اعتبارنامه ها و اســتفاده از آن ها برای محرز شــدن 
اصالتش به عنوان پیش نیاز حمله دارد یا خیر. برای سوءاستفاده 
از برخی آســیب پذیری ها، مهاجم به احــراز اصالت نیازی ندارد. 
بدیهی است که چنین آســیب پذیری هایی سطح خطر بالاتری 
خواهند داشت. همچنین برای بعضی آسیب پذیری ها کافی است 
مهاجم یک بار احراز اصالت شود. در اینصورت معیار احراز اصالت، 
مقدار کم خواهد گرفت و اگــر نیاز به چندین بــار احراز اصالت 
باشــد، مقدار این معیار بالا خواهد بود. چنانچه نمودار زیر نشان 
می دهد برای سوءاســتفاده از ۶۲٪ از آســیب پذیری های سال 
1398 نیازی به احراز اصالت نیست که درصد قابل توجّهی است.

با توجّه به این امتیاز هــا می توان آســیب پذیری ها را به چهار 
گروه کم خطر، خطرناک، پرخطر و بحرانی دســته بندی کرد. 
دسته کم خطر شــامل آســیب پذیری های با امتیاز بین 0 تا 4 
می باشند. سوء  استفاده از این دسته از آسیب پذیری ها نیازمند 
برقراری شــرایط ویژه ای بوده و معمولاً تهدید جدّی محسوب 
نمی شوند. با این حال نمی توان به طور کلیّ آن ها را نادیده گرفت 
و از همین رو لازم است آگاهی رســانی کافی درخصوص آن ها 
صورت پذیرد تا سازمان های آســیب پذیر در مقابل آن، نسبت 
به رفع آسیب پذیری مورد نظر اقدام نمایند. آسیب پذیری های 
با امتیاز بین 4 و ۷ را در دســته آســیب پذیری های خطرناک 
دســته بندی می کنند. ایــن آســیب پذیری ها نیازمند توجّه 

بیشــتری بوده و لازم اســت علاوه بر اطلّاع رســانی به موقع، 
نســبت به برطرف نمودن آن اقدام نمود. آســیب پذیری های 
با امتیــاز بین ۷ تا 9 را آســیب پذیری های پر خطــر می نامند. 
این آســیب پذیری ها می توانند اثرات مخرّبی بــرای کاربران و 
سازمان ها داشته باشند و لازم اســت هرچه زودتر برای مقابله 
با این آســیب پذیری ها برنامه ریزی شــود. آسیب پذیری های 
با امتیاز بالاتر از 9 را آســیب پذیری های بحرانی می نامند. این 
آسیب پذیری ها تهدیدی بســیار جدّی برای سازمان به حساب 
می آیند و در اسرع وقت باید برطرف شده و جلوی سوء استفاده 
از آن ها گرفته شــود. در نمودار زیر آســیب پذیری های ســال 
1398 به تفکیک میزان خطر در هر ماه نشــان داده شده است.
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4.4نوع محصولات آسیب پذیر

تحلیــل آمــار انــواع محصــولات دارای آســیب پذیری نیز 
حاوی اطلاعات حائز اهمیّتی اســت. نمودار 10 نســبت انواع 
محصولاتی که سال گذشته آســیب پذیری آن ها منتشر شده 
است را نشــان می دهد. بیشــترین آســیب پذیری ها در سال 
1398 مربوط به سیســتم های عامل بوده است. سیستم عامل 

تلفن های هوشــمند، افزونه های وردپــرس، مرورگرهای وب، 
نرم افزارهای ابری و نرم افزارهای خواندن اســناد در رده هایی 
بعدی اعلان آســیب پذیری هســتند. بــه دلیل تنــوّع زیاد 
محصولات، دســته ای با عنوان »ســایر« در نمودار وجود دارد.

تعداد زیاد آســیب پذیری ها و رشــد آن ها نســبت به ســال 
گذشــته، لزوم توجه جدّی بــه بحث مدیریت آســیب پذیری 
در ســازمان ها را روشــن تر می نمایــد. بدیــن منظــور لازم 
است تیم امنیت شــبکه هر ســازمان به طور پیوســته اخبار 
آســیب پذیری های مختلف و به خصوص آسیب پذیری هایی 
که در ارتباط با تجهیــزات و یا نرم افزارهای مورد اســتفاده در 
آن ســازمان را رصد کرده و با به روزرســانی نرم افزارها و اعمال 

وصله های امنیتی منتشــر شــده، اقدام به امن ســازی شبکه 
کنند. تیم کارشناســی مرکــز تخصصی آپا دانشــگاه صنعتی 
اصفهان، مهم ترین آســیب پذیری ها  را به صــورت هفتگی در 
وب ســایت خود به نشــانی www.nsec.ir منتشر می کند.

3.4  ارزش روز صفر آسیب پذیری ها

بررســی آســیب پذیری ها با توجّه به ارزش روزصفر آن ها نیز 
می تواند اطلاعــات مناســبی در اختیار قرار دهــد. الگوریتم 
خاصی بــرای تعیین ارزش روز صفر یک آســیب پذیری وجود 
دارد. مقدار محاسبه شده عموماً با قیمت  آسیب پذیری در بازار 
بهره جویی  مطابقت دارد. امّا ارزش روزصفر یک آسیب پذیری، 

ارزش یا قیمتی اســت که آســیب پذیری قبل از اعلان عمومی 
و افشــا دارد. ارزش گذاری روزصفر آســیب پذیری های سال 
1398 در پایگاه داده VulDB در نمودار زیر ارائه شــده اســت. 
چنانچه مشــهود اســت بیشــتر آســیب پذیری های ســال 
1398 در بازه ۲هــزار الی 5هزار دلار قیمت گذاری شــده اند.

ــل  ــه تعام ــاز ب ــت، نی ــراز اصال ــه اح ــاز ب ــار نی ــار معی در کن
ــیب پذیری را  ــک آس ــتفاده از ی ــختی سوءاس ــر نیزس ــا کارب ب
ــیب پذیری  ــتفاده از آس ــرای سوءاس ــر ب ــد. اگ ــن می کن تعیی
ــش  ــتی پی ــم بایس ــد، مهاج ــر باش ــا کارب ــل ب ــه تعام ــاز ب نی
ــن  ــرای ای ــد. ب ــم کن ــر را فراه ــب کارب ــه فری ــه زمین از حمل
ــتفاده  ــی اس ــی اجتماع ــای مهندس ــولاً از تکنیک ه کار معم
ــا  ــل ب ــه تعام ــیب پذیری ب ــتفاده از آس ــر سوءاس ــود. اگ می ش
ــاز  ــن رو امتی ــوده و از ای ــان تر ب ــد، آس ــته نباش ــر وابس کارب
ــان  ــل نش ــودار مقاب ــود. نم ــد ب ــتر خواه ــیب پذیری بیش آس
ســال  آســیب پذیری های   ٪۶۶ بــر  بالــغ  کــه  می دهــد 
ــد. ــتفاده بوده ان ــر قابل سوءاس ــا کارب ــل ب ــدون تعام 1398 ب
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 رخدادهای مهم امنیتی جهان
در سال 98

5

مروری بر رخدادهای مهم جهان در سال 98
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م ســهل انگار اســت و حتی فراتــر از ســهل انگاری، حاضر به 

فروش اطلاعات کاربرانش هم می شــود )اشــاره به رســوایی 
فیس بــوک و مؤسســه کمبریج آنالیتیــکا(، ســال 98 هــم 
دوباره با نشــت اطلاعات 419 میلیون از حســاب های کاربری 
خــود، خبرســاز شــد. ایــن اطلاعات کــه روی یک ســرور 
محافظت نشــده و بدون رمزعبور قرار داشــت، نشــان می داد 
که هر حســاب کاربری با چه شــماره موبابلی ثبت شده است.

اما اتفاق دیگــری که در مــورد فیس بوک در ســال 98 افتاد، 
افشــای حجــم انبوهــی از اطلاعــات حســاب های کاربری 

فیس بــوک در ســرور ابــری آمــازون بود. 
تیــم امنیتی UpGuard کشــف کــرد که 
دو رخــداد نشــت اطلاعاتی حجیــم در دو 
منطقــه مختلف اتفــاق افتاده اســت که در 
مجمــوع 540 میلیــون رکــورد از اطلاعات 
فیس بوک شــامل لایک ها، اسامی حساب ها 

و بســیاری از موارد دیگر در معــرض دید عموم قــرار گرفته 
اســت. به نظر می رســد با توجه به اطلاعاتی کــه در این اتفاق 
افشــا شــد، فیس بوک نتواند خســارت این نشــت اطلاعات 
گســترده را جبران کند. البته منظور از خســارت، خســارت 
مالی نیست بلکه بیشتر خســارت واردشده به حریم خصوصی 
میلیون ها انســان اســت که اکنون اطلاعات شخصی شان در 
اختیار بســیاری قــرار دارد. در رابطه با فیس بــوک و اقدامات 
اخیــرش در بخش حریــم خصوصــی بیشــتر پرداخته ایم.

 
نشت داده اینستاگرام

شــبکه اجتماعی اینســتاگرام که در حال حاضر به شــرکت 
فیس بوک تعلــق دارد، هماننــد فیس بوک چندان شــهرت 
خوبی در حفظ حریــم خصوصی کاربران خود ندارد. در ســال 
98، اینستاگرام هم درگیر یک نشت اطلاعات گسترده بود. در 
این مورد مشــخص شــد که اطلاعات میلیون ها افراد مشهور و 
تأثیرگذار )اصطلاحاً ســلبریتی ( اینســتاگرام در پایگاه دادۀ 
آنلاین و محافظت نشده ای  قرار داشته است. به نظر می رسد این 
اطلاعات که شامل شــماره همراه، ایمیل و در مواردی موقعیت 
جغرافیایــی این افراد اســت توســط یک شــرکتی بازاریابی 
دیجیتال به نام Chtrbox  از بمبئی جمع آوری شــده اســت.

البته بایستی توجه کرد که فارغ از بحث نشت اطلاعات، بسیاری 
از کاربران اینستاگرام با ســهل انگاری حجم زیادی از اطلاعات 
زندگی شخصی شان را در اینســتاگرام به اشتراک می گذارند. 
جالب این جا اســت که فضای این برنامه به گونه ای اســت که 

بیش از سایر شبکه های اجتماعی، کاربران را به اشتراک گذاری 
روزمــره و در معرض عموم قــرار دادن زندگی شخصی شــان 
تشویق می کند. این در حالی اســت که ممکن است سازمان ها 
یا افراد مختلف با جمــع آوری این اطلاعات بــه طرق مختلف 
اقدام به سوءاســتفاده و یا حتــی تهدید این کاربــران کنند.  

حریم خصوصی
در ســال های اخیر همــواره شــاهد بوده ایم که بســیاری از 
شرکت ها و سازمان های بزرگ در سراســر جهان به خود اجازه 
داده اند تــا حریــم خصوصی کاربــران خود را 
نقض کننــد، اطلاعاتی که از کاربــران خود به 
امانت در اختیار دارند را به ســازمان های دیگر 
بفروشند یا از آن سوءاســتفاده کنند. این رفتار 
غیراخلاقی و البتــه غیرقانونی شــرکت ها در 
بســیاری از مــوارد اعتراضات کاربــران آن ها 
را برمی انگیخت اما متاســفانه این اعتراضات جــز در مواردی 
خاص، نتیجه ای در پی نداشــت. تا این که در ســال گذشــته، 
کاربران جدی تر از همیشــه نســبت به نقض حریم خصوصی 
و جمــع آوری داده های شخصی شــان اعتــراض کردند. این 
اعتراضات، موج گســترده ای را شــکل داد که انگشت اتهام آن 
به ســوی فعالیت های مرمــوز پلتفرم هــای محبوبی همچون 
فیس بوک و گــوگل بود. بــه طور مثــال از گوگل خواســته 
شــد تا توضیح بدهد که به چــه دلیل در یکــی از محصولات 
خانگــی خود، میکروفــون قرار داده اســت و حتــی فراموش 
کرده اســت که این موضوع را به مشــتریان خود اطلاع بدهد! 
نتیجــه ایــن اعتراضات در بســیاری کشــورها این شــد که 
قانون گذاران، قوانین جدیــدی در رابطه بــا حریم خصوصی 
شــهروندان خود تصویب کنند و کنترل سختگیرانه تری روی 
سازمان های و شرکت ها داشته باشــند. به طور مثال در ایالات 
متحده امریکا در ســال اخیــر، ده ها لایحــه و اصلاحیه وضع 
شد که در آن ها تلاش شــده اســت همچون مقررات عمومی 
حفاظت از داده اتحادیه اروپا )GDPR(، شــرکت های فناوری 
را ملزم به حفاظــت از داده های کاربران خــود  کند و همچنین 
تنها در صورتی بتوانند اطلاعات حساس کاربران را جمع آوری 
کنند که پیــش از آن کاربر بــه آن ها به طور صریح و روشــن 
اجازه بدهــد. همچنین ایــن قوانین به شــهروندان امریکایی 
اجازه می دهد کــه انواع خاصــی از داده های خــود را حذف و 
اصــلاح کنند و از شــرکتی به شــرکتی دیگر جابه جــا کنند.

 از دیگر اقداماتی که در ســال اخیــر در حــوزه ارتقای حریم 

 رخدادهای مهم امنیتی جهان5
در سال 98

اگر در سال اخیر، اخبار سایبری سراســر جهان را دنبال کرده 
باشــید، احتمالاً متوجه شــده اید که نشــت/نقض اطلاعات 
ســازمان ها و شــرکت های مهم یکی از پرتکرارترین خبرهای 
ســال 98 بوده اســت. این امر در کنار رســوایی شرکت های 
مشــهوری که حریم خصوصی کاربران خود را نقض می کنند، 
مــوج گســترده ای از اعتراض کاربران سراســر دنیا را شــکل 
داده اســت. به طوری که به نظر می رســد، کاربران بیش از هر 
زمان دیگــری خواهــان تصویــب قوانینــی در جهت حفظ 
حریم خصوصــی هســتند. در این بخــش به بررســی چند 
نشــت اطلاعات مهم ســال 98 می پردازیم و سپس از تحولات 

مثبتی گزارش می دهیم که در برخی از کشــورها و شرکت ها، 
بــرای حــل مشــکل حریــم خصوصی اتخاذ شــده اســت.

در ادامه، وضعیت کمپین هایی تروجان  های دسترســی از راه 
دور و همچنین وضعیــت یکی از گروه های خطرناک ســرقت 
کننده DNS را بررســی می کنیم که از رخدادهای مهم ســال 
98 هستند. در ادامه به آســیب پذیری های حیاتی گوشی های 
هوشمند اندرویدی اشــاره می کنیم که امنیت میلیون ها کاربر 
را تحت الشــعاع قرار داده انــد. در انتها به خبر بازنشســتگی 
ویندوز ۷  می پردازیم و تبعات امنیتــی آن را توضیح می دهیم 
که کاربران این سیســتم عامل از این پس با آن روبه رو هستند.

مقدمه 1.5

2.5رخدادهای مهم سال 98
نشت اطلاعات شرکت سیتریکس

ســیتریکس )Citrix(، یک شرکت بسیار مشــهور نرم افزاری 
است که ســرور، برنامه های مجازی سازو فناوری های شبکه ای 
و محاســبات ابری ارائه می دهد. بنا به گزارش ســیتریکس که 
در اردیبهشت 98 به طور عمومی منتشر شد، هکرها از مهرماه 
تا اواسط اســفند 9۷ دسترسی متناوبی به شــبکۀ داخلی این 
شــرکت داشــته اند. هکرها در این مدت فایل هایــی را از روی 
سیستم های شرکت ســیتریکس ســرقت می کنند که شامل 
اطلاعات کارمندان شــرکت و برخی اطلاعات مالی بوده است. 
این شــرکت معتقد اســت که عامل این حمله تکنیک اسپری 

کردن رمزعبور است؛ یعنی مهاجم سیستم ها را اسکن می کند 
و ســعی می کند با سوءاســتفاده از رمزعبورهای ضعیف و رایج 
آن ها از موانع عبور کند. این امر لزوم اســتفاده از رمزعبور قوی 
را یادآوری می کند. قابل ذکر است که تعداد قربانیان این حمله 
نامشخص اســت اما این شــرکت به حدود 400 هزار شرکت 
دیگر و همچنین سازمان های جهانی ســرویس ارائه می دهد.

نشت داده فیس بوک
فیس بــوک کــه پیــش از این بارهــا نشــان داده اســت که 
در حفظ و نگهــداری حریــم خصوصــی کاربرانش بســیار 

در 

فیس بوک دو چیز 

اهمیت ندارد:

حریم خصوصی و 

امنیت کاربران!
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م خصوصی کاربران صــورت گرفته اســت می توان به انتشــار 

نسخه دســکتاپ مرورگر Ghostery اشاره کرد. این مرورگر با 
حذف اشکالات جاوااسکریتیِ بســیاری از سایت ها به ردیاب ها 
اجازه نمی دهد کــه اطلاعات کاربــران را جمــع آوری کنند. 
 Single Sign-On همچنین شــرکت اپل از ارائــه ســرویس
به کاربران خود خبر داده اســت که در آن ایمیــل واقعی کاربر 
با نهادهای ســوم شــخص به اشــتراک گذاشــته نمی شود. 
با انتشــار خبر این که برنامه اندرویــدی Ring )از محصولات 
شــرکت آمــازون( اطلاعــات کاربران خــود را بــدون اجازه 

 API همچــون  ردیاب هایــی  بــرای 
می کنــد،  ارســال   Graph Facebook

اعتراضــات گســترده ای را ایجــاد کرد که 
در پــی آن ســناتور امریکایــی از توســعه 
دهنــدگان این برنامــه توضیح خواســت.

مــارک زاکربــرگ، مدیر فیس بــوک، پس 
از رســوایی های مختلف در رابطــه با جمــع آوری و فروختن 
اطلاعات کاربران فیس بوکی قول داده است که این بار شرایطی 
را فراهــم کند کــه در آن واقعاً بــه حریم خصوصــی کاربران 
احترام گذاشــته شــود. در این راستا قرار اســت ویژگی های 
متعددی به فیس بوک اضافه شــود تا کاربران خود در رابطه با 
حریم خصوصی داده هایشــان تصمیم بگیرند. به نظر می رسد 
فیس بوک به زودی از رمزنگاری انتها به انتها نیز برخوردار شود.

 
شنود کامل مکالمات و هک دوربین 

گوشی های سامسونگ
در سال 98 محققان آســیب پذیری امنیتی را کشف کردند که 
برنامه های دوربین گوگل و دوربین سامســونگ را تحت تأثیر 
قرار مــی داد. مهاجم بــا سوءاســتفاده از این آســیب پذیری 
می توانســت که کنترل کامل دوربین گوشــی قربانــی را به 
دســت آورد. اما نکته جالب این جا بود که این آســیب پذیری 
تنهــا اختیــار دوربین را بــه مهاجم نمــی داد بلکــه مهاجم 
می توانست کلیه مکالمات قربانی را شــنود یا در صورت تمایل 
ضبط  کند. تمامــی فعالیت های مهاجــم در پس زمینه انجام 
می شــد که به همیــن علت قربانــی متوجه حمله نمی شــد. 
امــا در ســال 98 آســیب پذیری های حیاتی دیگــری نیز در 
گوشــی های گلکســی S8، S9، S10 و نوت 10 و 9 کشف شد 
که میلیون ها کاربر این برند مشــهور را تحت تأثیر قرار می داد.

پایان کار ویندوز 7
یکی از خبرهای مهم ســال 98، به پایان رسیدن دوران خدمت 
ویندوز ۷ سالخورده اســت که به طور رسمی در دی ماه به اتمام 
رسید. این بدان معنا است که کارمندان سازمان ها و به طور کلی 
تمامی کاربرانی ویندوز ۷ دیگر از وصله های و به روزرسانی های 
امنیتــی بهره مند نخواهند شــد مگر اینکه هزینــه ای به طور 
جداگانه ای بــرای این پشــتیبانی بپردازند.در همین راســتا 
مایکروسافت از کاربرانی که هنوز از ویندوز ۷ استفاده می کنند 
درخواســت کرد تا با نصب ویندوز 10 امنیت خود را ارتقا دهند 
و از خدمات فنی و به روزرسانی های امنیتی بهره 
ببرند. در حال حاضر تخمین زده شــده که تعداد 
کاربــران ویندوز ۷ بــه ۲00 میلیون می رســد.

قابل ذکر اســت که اگر کاربران سیســتم عامل 
خود را ارتقا ندهند با آســیب پذیری های امنیتی 
و اشــکالات نرم افــزاری رو به رو خواهند شــد. 
چراکه مایکروســافت دیگر وظیفه ای در رفع اشکالات و فراهم 
کردن امنیت این سیســتم عامل ندارد؛ درنتیجه کاربرانی که 
قصد دارند همچنان از سیســتم عامل ویندوز ۷ استفاده کنند، 
در معرض حملات ســایبری بیشــتری قــرار خواهند گرفت. 

فعالیت RATها
تروجان های دسترسی از راه دور یا به اختصار RAT برنامه هایی 
هســتند که به مهاجم توانایــی نظارت مخفیانه و دسترســی 
غیرمجاز به سیســتم قربانی را می دهند. ایــن بدافزارها عموماً 
رفتــار برنامه هــای ضبط کننده کلید را تقلیــد می کنند. مثلًا 
کلیدهای فشــرده شــده کاربر، نام های کاربــری، رمزعبور، 
اسکرین شــات، تاریخچــه مرورگــر، محتــوای ایمیل هــا و 
چت ها را ذخیــره می کنند. امــا تفاوت RAT بــا ضبط کننده 
کلید این اســت که مهاجم با کمــک RAT می تواند حتی فراتر 
از یک بیننده، تنظیمات سیســتم قربانی را تغییر دهد. یکی از 
مواردی مهمی که در مورد RATها باید دانســت این اســت که 
مهاجم می تواند با اختیارات ســطح ادمین و دسترسی به خط 
فرمــان هرآنچه را کــه می خواهد روی سیســتم قربانی انجام 
دهد. گروه تحقیقاتی سیســکو تالوس معتقد اســت در ســال 
99 فعالیت گســترده ای از RATها مشــاهده خواهیم کرد. از 
 RevengeRAT و Orcus RAT شــواهد مشــخص اســت که
در صــدر فعال تریــن RATهای حــال حاضر باشــند چرا که 
کمپین هــای مختلفــی را علیه مؤسســات مالــی، دولتی و 

ســازمان های مهم تشــکیل داده اند. از جملــه تکنیک های 
مهــم ایــن بدافزارها می تــوان بــه مــوارد زیر اشــاره کرد:

	fileless استفاده از روش های ماندگاری مرتبط با بدافزار
	C2 روش های پنهان کاری با هدف پوشاندن زیرساخت های
بهره گیری  از روش های فرار از آنتی ویروس ها و جعبه  شن	

DNS سرقت
به نظر می رســد فعالیت گــروه هکری Sea Turtle در ســال 
98 همچنان پرقوت ادامه داشــته اســت. این گــروه از جمله 
گروه هایی اســت که به ربــودن )هایجــک( DNS  می پردازد. 
منظــور از ســرقت DNS، فعالیت مخربی اســت کــه در آن 
مهاجم ســبب می شــود تا درخواســت های DNS قربانی به 
جای ترجمه بــه آدرس  آی پی اصلی به آی پــی مدنظر مهاجم 
ترجمه شــود. گروه Sea Turtle در کمین سازمان هایی است 
که دامنه های ســطح بالا )TLD( را کنترل می کنند. این گروه 
با کشــف آســیب پذیری های این ســازمان ها، کنترل سرور 
را برای کل دامنه ها به دســت می آورند. به طــوری که مهاجم 
می تواند تمامی آدرس های آی پی که در پاســخ به کوئری های 
DNS ارسال می شــود را کنترل کند. از جمله فعالیت های این 

گروه این بوده است که رکوردهای DNS ســرورهای ایمیل را 
تغییر داده اند تا مانع وارد شــدن کاربران به سامانه های ایمیلی 
شــوند. این امر نه تنها بــه مهاجمین کمک کرد تــا اطلاعات 
بین کاربران و ســامانه ایمیلی آن ها را بخوانند بلکه باعث شــد 
گواهی های کاربــران را نیز ســرقت کنند. گــروه تحقیقاتی 
سیســکو تالوس گزارش داده اســت که گروه Sea Turtle در 
حال ایجاد گروه های جدید و دوبرابر کــردن توان خود با اضافه 
کردن زیرســاخت های جدید اســت. این در حالی اســت که 
برخی از فعالیت های آن ها در ســال اخیر توسط محققین افشا 
شــد اما این امر نه تنها فعالیــت آن ها را کم نکــرد بلکه گویی 
انگیزه ای جدیــد به این گــروه خطرناک تزریق کرده اســت. دیگر 

زمان بازنشستگی 

ویندوز 7 و استفاده 

از نسخه های جدیدتر 

ویندوز است.
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 وضعیت سایبری ایران در
سال 98

۶

مروری بر رخدادهای مهم امنیتی کشور در سال 98

 به همراه بررسی آماری آلودگی ها و آسیب پذیری های کشور در سال
گذشته
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هشــدار دادند که از این پوســته ها اســتفاده نکنند. در طول 
زمان نیز مشخص شــد که برخی از این پوســته ها، اطلاعات را 
نه فقط برای ســرور های تلگــرام بلکه برای ســرورهای خود 
نیز ارســال می کنند. ایــن امر ســبب گمان هایــی در مورد 

جاسوســی بــودن برخــی از این پوســته ها 
و نقــض حریــم خصوصــی کاربران شــد.

 ،98 ســال  خردادمــاه  و  اردیبهشــت  در 
پوســته های غیررســمی تلگــرام از دیــد 
مکانیزم هــای امنیتــی گوگل پلی بــه عنوان 
بدافــزار شــناخته شــدند و از دســتگاه های 
کاربران حذف شــدند. با حذف ایــن برنامه ها 

از روی گوشــی کاربران اندروید، این پوســته ها نیز به کار خود 
پایان دادند و بســیاری از آن ها فعالیت رســمی خود را متوقف 
کردند. با این حال انتشار و توزیع نسخه های غیررسمی و گاهی 
آلوده به بدافزار برخی از پوســته ها بر روی گروه ها و کانال های 
تلگرامی به طــور قطع موجب نقض حریــم خصوصی  کاربران 
مســتقیم آن ها و حتــی مخاطبیــن آن  کاربران می شــود.

از ســوی دیگر پــس از فیلتر تلگــرام، کاربرانی کــه تمایل به 
استفاده از این پیام  رسان را داشــتند رو به استفاده از وی پی ان 
آوردند. به همین جهت اســتفاده از وی پی ان بــرای دور زدن 
فیلترینــگ میان کاربران ایرانی رشــد بســیاری پیــدا کرد. 
لازم به توضیح نیســت که اســتفاده از وی پی ان هــای رایگان 
چقدر می تواند حریــم خصوصی و امنیت کاربــران را به خطر 
بیانــدازد. بســیاری از این ســرویس های وی پــی ان رایگان 
بارها جاسوس افزار تشــخیص داده شــده اند و مشخص شده 
اســت که امنیت و حریــم خصوصی اســتفاده کنندگان آن ها 
را به خطر می اندازند. همچنین اســتفاده گسترده از وی پی ان 
موجب شــده بســیاری از ترافیک کشــور که می توانست در 
داخل کشور مســیریابی شــود، ابتدا به خارج از کشور هدایت 
شود و ســپس به داخل کشــور بازگرداننده شــود. این رفت و 
 برگشت ترافیک هم بار زیادی به شبکه کشور تحمیل می کند.

اما وی پــی ان تنهــا راه دور زدن فیلترینگ در تلگرام نیســت. 
تلگرام برای کاربرانی که به دلیل فیلترینــگ نمی توانند از این 
پیام رسان اســتفاده کنند، پروکســی های MTproto را ارائه 
نمود. این پروکســی های داخلی امــکان دور زدن فیلترینگ 
را تنها برای پیام رســان تلگرام فراهم می کنند و دیگر نیازی به 
اســتفاده از وی پی ان و عبور همه ترافیک موبایل از آن نیست. 
مدیرعامل تلگرام مدعی اســت که این پروکسی ها امن هستند 

و سرور پروکسی امکان دسترسی به پیام های کاربران را ندارد. 
اما این پروکســی ها یک کانال را به عنوان کانــال تبلیغاتی به 
کاربر نشــان می دهند که گاهــی علاوه بر نمایــش پیام های 
زیــاد و  بعضاً نامناســب، امکان توزیــع بدافــزار و برنامه های 
آلوده  را فراهم می کند. ضمناً در آذر ماه ســال 98، ســرورهای 
پروکســی تلگرام عامل حملــه DDoS به یکی 
از ســرویس دهنده های ابری کشــور شــدند. 
در بهمن مــاه و پس از حــوادث ترور ســردار 
ســقوط  دلخــراش  حادثــه  و  ســلیمانی 
هواپیمــا، رکــورد اســتفاده از تلگــرام در 
بیــن کاربــران ایرانــی شکســته شــد. این 
امــر نشــان می دهــد کــه کاربــران ایرانی 
تصمیم ندارند اســتفاده از این پیام رســان را کنــار بگذارند. 
به نظر می رسد در ســال جدید نیز قرار نیست مشکلات امنیتی 
مرتبط بــا تلگرام به پایان برســد. در روزهای ابتدایی امســال  
خبر افشــای اطلاعات 4۲ میلیون کاربر ایرانــی تلگرام توجه 
بســیاری را به خود جلب کرد. این اطلاعات که روی یک سرور 
بدون محافظت وجود داشــت، اکنون در انجمن های هکری به 
فروش می رسد. شــماره تماس، نام و شناســه کاربری و برخی 
دیگر از اطلاعــات کاربــران در این پایگاه داده موجود اســت. 
امیدواریــم در ســال جدیــد بــا اتخــاذ سیاســت های 
درســت در قبــال ایــن پیام رســان، تهدیــدات امنیتــی 
اشــاره شــده بــرای کاربــران ایرانــی کاهــش یابــد.

رمز پویا
فیشــینگ و ســرقت از حســاب های بانکــی کاربــران یکی 
از چالش هــای سیســتم بانکــی کشــور و پلیــس فتــا در 
ســال های گذشــته بــوده اســت. برای رفــع این مشــکل، 
طرح رمز پویــا ارائه شــد. اجرای این طــرح به دلیــل آماده 
نبــودن زیرســاخت های اجرایــی لازم چنــد بار بــه تاخیر 
افتــاد ولــی در فصــل پایانــی ســال به ســرانجام رســید. 
هدف طرح رمز پویــا، جایگزینی رمــز دوم ثابت بــا رمز های 
زمــان دار یکبار مصرف اســت تا امــکان سو ءاســتفاده از رمز 
دوم کاربــران و ســرقت از حســاب آن هــا از بین بــرود. این 
طرح موجــب برطرف شــدن بســیاری از ســرقت ها شــد 
ولی خود مشــکلاتی بــرای کاربــران فراهــم کرد. بــه نظر 
می رســد مســأله  ای که  از ابتدا در ایــن طرح نادیــده گرفته 
شــده، راحتــی کار با سیســتم بــرای عمــوم مردم اســت. 
در ابتدا هــر بانک یک برنامــه موبایل جداگانه ارائــه کرد. این 

 وضعیت سایبری ایران در۶
سال 98

ســال 98 ســالی مملــو از اتفاق هــای مختلــف مرتبــط با 
امنیت فضای ســایبری کشــور بود. اگر مــروری کوتاه روی 
رخدادهای ســال 98 داشــته باشــیم، حتما نقــش پر رنگ 
فضــای ســایبری را در ایــن اخبــار متوجــه خواهیم شــد. 
امســال شــاهدرخدادهای گوناگونــی در فضای ســایبری 

کشــور بودیــم. در این قســمت علاوه بــر مــرور مهم ترین 
رخدادهای امنیتی ســال گذشته، به بررســی آمار آلودگی ها، 
آســیب پذیری ها و بدافزارهــای فعال در کشــور می پردازیم.

مقدمه 1.۶

2.۶رخدادهای مهم سال 98
تلگرام

بی شــک تلگرام و سرنوشــت آن یکــی از مســائل مهم حوزه 
ســایبری در کشــور مــا اســت. ایــن پیام رســان علی رغم 
فیلتــر شــدن در ســال 9۷، یکــی از پر اســتفاده ترین 
پیام رســان های ســال گذشــته کاربران ایرانی بــوده  و نقش 
مهمــی در به خطــر افتــادن امنیــت و حریــم خصوصــی 
کاربران ایرانــی و به خصوص کاربران موبایل داشــته اســت.

یکی از مشــکلات امنیتی کــه تلگــرام از ابتــدای نفوذ خود 
در میان کاربــران ایرانــی ایجاد نمــود، امکانات بــالای این 
برنامه بود! تلگرام اولین پیام رســان محبــوب ایرانیان بود که 
امکان ارســال فایل و برنامه داشــت. این امکان موجب توزیع 
بدافزارهــا و برنامه های آلوده موبایلــی در گروه ها و کانال های 
مختلف این پیام رســان شده اســت. متاســفانه تعداد زیادی 

از کاربــران با نصب ایــن برنامه ها آلــوده به بدافزار شــده اند.
اما بــا فیلترینــگ تلگــرام در ســال 9۷، کاربــران ایرانی بر 
خلاف دفعــات قبلی بــه پیام رســان دیگری کــوچ نکردند 
و این امــر مشــکلات امنیتی دیگــری را بــه همــراه آورد. 
متن باز بودن قســمت ســمت کاربر تلگــرام و فیلترینگ این 
موقعیت را ایجــاد نمود که پوســته های غیر رســمی تلگرام 
بــا امــکان دور زدن فیلترینــگ در میــان کاربــران ایرانی 
محبوبیــت پیدا کننــد. تلگرام طلایــی، موبوگــرام، هاتگرام 
و بســیاری از نســخه های غیر رســمی تلگرام که بــه راحتی 
در بازارهــای ایرانــی برنامه هــای کاربردی و در شــبکه های 
اجتماعــی در دســترس کاربــران قــرار داشــت، مخاطبان 
زیادی را به خود جذب کردند. گفته شــده اســت کــه تلگرام 
طلایی بــه تنهایــی 45 میلیون کاربر ایرانی داشــته اســت.

با گسترش پوســته های غیررسمی، بســیاری از کارشناسان 

تلگرام 

نقش مهمی در 

به خطر افتادن امنیت 

و حریم خصوصی 

کاربران ایرانی داشته 

است!
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شــبکه های ایران و حملات ســایبری علیه ایران در خبرهای 
سال گذشــته دیده می شــد. ادعای نفوذ به سیستم موشکی 
ایران پس از ســاقط کردن پهباد امریکایی، حمله ســایبری به 
ایران پس از حملات موشــکی به تاسیســات آرامکو و حملات 
منع دسترسی علیه شــبکه اینترنت ایران که در سال گذشته 
چند بار اتفاق افتاد از این دســت خبرها در سال گذشته بودند. 
با توجه به شــرایط پرتنش ایران به خصــوص در مقابل امریکا 
به نظر می رسد این رخدادها در ســال پیش رو نیز ادامه داشته 
باشــند. هرچند که ممکن اســت حجم تنش کاهش یابد، ولی 
باید برای دفاع سایبری آماده بود و شــبکه ها و زیرساخت های 
ســایبری خود را برای مقابله با تهدیدات سایبری تقویت کرد.

افشاگری های جدید از حملات 
قدیمی

در سال گذشــته دو خبر مهم در مورد حملات قدیمی به کشور 
ما منتشر شد. اولین خبر در مورد نقش سرویس اطلاعاتی هلند 
در توزیع بدافزار استاکس نت بود. خبر بعدی نیز در مورد فروش 
اطلاعات سری کشــورها به ســرویس های جاسوسی آلمان و 
امریکا توسط شرکت تولید کننده تجهیزات امن کریپتو ای جی.

بــا اینکه ده ســال از تشــخیص اســتاکس نت کــه هدف آن 
ایجاد اخلال در زیرســاخت هســته ای ایران بــود می گذرد، 
باز هــم اخبــار جدیــدی از ایــن بدافــزار پیچیده شــنیده 
می شــود. در سال گذشــته یاهونیوز گزارشــی در مورد نقش 
کشــورهای اروپایــی در توزیــع این بدافــزار منتشــر نمود. 
در گزارش یاهونیــوز به نقش ســرویس اطلاعاتــی هلند در 
توزیع و انتشــار ویروس اســتاکس نت اشــاره شــده است. به 
گفته یاهونیوز پنج کشــور امریکا، اســراییل، هلند، فرانســه 
و آلمان بــا عنوان پــروژه بازی های المپیک )5 کشــور یادآور 
5 حلقه نماد المپیــک( در تولید و توزیع ایــن ویروس با هدف 
اخلال در زیرســاخت هسته ای کشــور ما همکاری داشته اند.

خبر دیگری که کشــور مــا را نیز تحــت تاثیر قــرار می دهد، 
پروژه کریپتو گیت اســت. شــرکت سوییســی کریپتوای جی 
)Crypto AG( از فروشــندگان تجهیــزات رمزنــگاری بــا 

مشــتریانی در سراســر جهان اســت. ایران هم یکی از صدها 
کشــور مشــتری این شــرکت بوده که از این تجهیزات برای 
ارتباطات امن اســتفاده می نموده است. سال گذشته گزارشی 
در مــورد فراهــم بودن امکان شــنود ایــن دســتگاه ها برای 
ســرویس های اطلاعاتی امریکا و آلمان برای ســال ها منتشر 

شــد. این گزارش که از آن به عنوان کودتای اطلاعاتی قرن نام 
برده شد، ســر و صدای زیادی در سال گذشــته به راه انداخت.

کلاه برداری، فیشینگ و قمار
بــرای  خوبــی  بســتر  همیشــه  مهــم  رخدادهــای 
بوده انــد.  فیشــینگ  ســایت های  و  کلاه بــرداری 
ســایت هایی که بــا بهانه هــای مختلــف و موضوعــات داغ 
روز، اقــدام بــه ســرقت و کلاه بــرداری از افــراد می کننــد.

سال گذشــته همزمان با انتشــار خبر هایی همچون استفاده 
از کارت ســوخت و یارانه معیشــتی به سرعت ســایت هایی 
جعلی برای ســرقت اطلاعات بانکی کاربران تحت عنوان  این 
موضوع ها ایجاد شــدند. پیامک هایی که از افراد، اطلاعاتشان را 
درخواست می کرد یا آن ها را به سایت های فیشینگ راهنمایی 
می کردند، موارد دیگری هستند که در این رابطه مشاهده شد.

البتــه رمــز دوم پویا توانســت تــا حــد زیــادی از حملات 
فیشــینگ بانکی جلوگیری کنــد. ولی معدود ســایت هایی 
بودنــد کــه فیشــینگ را حتــی در شــرایط رمــز دوم پویا 
نیــز انجــام داده و توانســته بودنــد قربانــی بگیرنــد.

ســهولت اســتفاده ســایت های شــرط   بندی و قمــار از 
درگاه هــای بانکی نیــز یکی دیگر از ابهامات ســال گذشــته 
بــود. به نظر می رســد که بایســتی قوانیــن موجــود در این 
حــوزه بازنگــری شــده و نظــارت بیشــتری اعمال شــود.

قطع اینترنت
پس از وقــوع اتفاقات آبــان ماه، شــورای عالــی امنیت ملی 
تصمیم به قطــع اینترنت کشــور گرفت. ایــن تصمیم تبعات 
زیــادی داشــت. از کار افتــادن بســیاری از کســب و کارها 
در دوران قطعــی اینترنــت، عدم دسترســی به بســیاری از 
ســرویس های بیرون از کشــور و به روز نشــدن سیستم های 
داخلــی تنهــا برخــی از مشــکلات ایــن تصمیــم بودند.

اما این بدعت مشخص نمود که باید تا حد امکان وابستگی های 
غیرضروری را به شــبکه خارج از کشــور کم کرد تا در صورت 
تکرار، شاهد مشــکلات کمتری بود. البته بایستی توجه داشت 
که تکرار این جنس تصمیم ها ممکن اســت افراد را به ســمت 
دسترســی به اینترنت از راه های دیگری هدایت کند که تامین 
امنیت شبکه و کشور را با چالش های جدی تری روبرو می کند.

نشت اطلاعات
یکــی از مهم ترین اتفاقات ســال گذشــته در حــوزه امنیت 

امر باعث شــد افرادی که چند حســاب بانکی داشتند مجبور 
شــوند برنامه های متعلق به همه بانک ها را نصب کنند. این در 
حالی اســت که فعال ســازی این برنامه ها نیز برای یک کاربر 
عادی، ســاده نیســت و کارکنان بانک ها نیز به دلیل مراجعه 
زیاد بــرای رفع مشــکلات این برنامه  هــا و نحوه اســتفاده از 
آن ها با مشــکل مواجه شــدند. همچنین برخی از این برنامه ها 
دارای ضعف هــای اجرایــی و یا امنیتــی بود که اســتفاده از 

آن هــا را بــرای برخــی ناممکــن می کرد.
در ادامــه این طرحِ پر ســر و صدا از ســامانه 
هریم بانک مرکزی رونمایی شــد و با پیوستن 
بانک های مختلف به این ســامانه بسیاری از 
مشکلات دشــواری اســتفاده از برنامه های 
مختلف برای دریافت رمز دوم پویا مرتفع شد. 

اکنون هرگاه به قصــد خرید به درگاه اینترنتی مراجعه شــود، 
یک دکمه درخواست رمز دوم پویا وجود دارد که با انتخاب آن، 
ســامانه هریم، رمز یکبار مصرف را برای کاربر پیامک می کند 
تا مشکل دشــواری اســتفاده از برنامه های مختلف حل شود.

اما هنوز کارشناســان در مورد این طرح نظرات مختلفی دارند. 
برخی معتقدند علی رغم اینکه این طرح توانسته مانع بسیاری 
از حملات فیشینگ روی حســاب های بانکی شود، نتوانسته به 
صورت کامل امنیت کاربــران را تامین کند. اگرچه روی آوردن 
به سامانه هریم بسیاری از مشــکلات تجربه کاربری این طرح 
را  به خصوص بــرای کاربران عمومی را برطرف کــرد، اما با این 
حال ارســال پیامک، روش امنــی برای دریافت رمز نیســت.

برای تامین امنیت شــاید بهتر بــود به جای حــذف رمز دوم 
 CVV2 ثابــت و جایگزینی آن با رمز پویا، پارامتــری دیگر مثل
پویا می شــد و یا رمز از دو مولفه ثابت و پویا تشــکیل می شد تا 
مولفه دانســته کاربر که یکــی از اجزای امنیت اســت حفظ 
می شــد! اکنون رمز حســاب کاربران تنها به شــماره موبایلی 
که در بانک تعریف شــده وابسته اســت و اگر این دسترسی به 
دســت فرد دیگری بیافتد، امنیت کاربر کاملًا نقض می شــود.

بایــد دیــد در ســال جدیــد این طــرح پــر ســر و صدای 
بانکــی می توانــد نیاز هــای امنیتــی جامعــه را تامیــن 
کنــد یــا بازهــم دســتخوش تغییــر خواهــد شــد؟!

تنش های بین المللی سایبری
ســال 98 ســالی پرتنش برای کشــور ایــران بــود. اتفاقاتی 
کــه در عرصــه بین المللــی رخ داد و بــه صورت مســتقیم 
یا غیر مســتقیم بــه کشــورمان مربوط می شــد و یــا تلاش 

می شــد کــه ایــن رخدادها بــه ایــران ربــط داده شــود.
امسال را شــاید بتوان پر تنش ترین ســال میان ایران و امریکا 
دانست. سالی که شروع آن با اعلام ســپاه پاسداران جمهوری 
اســلامی به عنوان یک ســازمان تروریســتی از دیــد امریکا 
شــروع شــد؛ پهباد امریکایی در آب های ســرزمینی ایران در 
خلیج فارس ساقط شــد؛ تحریم ها اســتمرار یافت و حلقه اش 
تنگ تر شــد؛ نفت کش ایرانی توســط انگلیس توقیف شــد؛ 
نفتکــش انگلیســی در خلیــج فــارس توقیف 
شد؛ ترور ســردار ســلیمانی اتفاق افتاد و پایگاه 
عین الاســد در پاســخ به آن ترور موشک باران 
شــد. همه این ها، رخدادهایی بودند که ســالی 
پر تنش را برای کشــور ما در حــوزه بین المللی 
رقم زدنــد. البته امریــکا و متحدانــش برخی 
اتفاقــات دیگر در منطقه را بــه قول خود بــه گروه های نیابتی 
ایران نســبت دادند! اتفاقاتی نظیر حمله به تاسیســات نفتی 
آرامکو که یمن اعلام کرد در پاســخ به حملات اتحاد عربستان 
علیه این کشــور، این تاسیســات را هــدف قرار داده اســت.

باید این نکته را در نظر داشــته باشیم که هر تنش و رخدادی در 
دنیای بیرونی، در حوزه ســایبر نیز بازتاب داشته و تنش ها در 
این حوزه نیز ادامه خواهد یافت! در ابتدای سال با مشاهده روند 
افزایش فشار امریکا به ایران، کارشناسان در مورد لزوم آمادگی 
برای دفاع سایبری هشــدار دادند. به خصوص که در زیرساخت 
شبکه کشــور عمدتاً از محصولات امریکایی اســتفاده شده و 
این مســاله می تواند نقطه ضعف ما در حملات سایبری باشد.

تنگ تر شدن حلقه تحریم ها موجب شــد برخی از محصولات 
امنیت ســایبری در کشــور از کار بیافتند. به عنــوان مثال در 
تیرماه مجوزهای UTMهای ســایبروم شــرکت ســوفوس 
که در ایران مورد اســتفاده قرار می گرفت، غیرفعال شد. البته 
مســئله تحریم همواره چالشــی برای خرید و پشــتیبانی از 
محصولات زیرساخت بوده است که در ایران استفاده می شوند.

همزمان با تنش های بین المللی و فشــارهای بیرونی به کشور، 
گزارش هایی در مورد گروه های هکری منتسب به ایران و نقش 
داشــتن آن ها در حملات به کشــورهای حــوزه خلیج فارس، 
اروپایی و زیرســاخت های امریکا منتشر شــد. پیچیده شدن 
حملات گــروه Muddy Water، گســترش فعالیت های 
گروه های هکری APT33 و APT34، جمع آوری اطلاعات از 
کشورهای منطقه، سرقت اطلاعات از دانشگاه های امریکایی از 
تیترهای خبری و گزارش های تحلیلی بودند که در سال گذشته 
از فعالیت های گروه های هکری منتســب به ایران منتشر شد.

رمز پویا 

توانسته مانع 

بسیاری از حملات 

فیشینگ روی 

حساب های بانکی 

شود.
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ســامانه ملی بینا، یکی از ســامانه های ســپر ملی دژفا است. 
این ســامانه وظیفــه دریافــت، پــردازش و اعــلان گزارش 
آســیب پذیری ها و آلودگی هــای منتخــب را برعهــده دارد. 
نگاهی جامع به آمار ســال 1398 جمع آوری شــده توسط این 
سامانه )شکل 1( نشــان می دهد که در این ســال، در مجموع 
91.583.۷11 مرتبه هشــدار درخصوص مشــاهده ترافیک 
مربوط به میزبان های آلوده به بدافزار مشــاهده شــده اســت. 
به طور متوســط، این تعداد در هر ماه مربوط بــه ۲5 درصد از 
کل فضای آدرس IP کشــور اســت. امــا به خاطر تعــداد زیاد 

کاربران خانگــی آلوده که آدرس آن ها متناوبــاً تغییر می کند، 
در کل ســال عمــلًا بــرای بیــش از ۶0 درصــد از کل فضای 
آدرس IP کشــور گــزارش آلودگــی دریافت شــده اســت. 
نــگاه دقیق تر به آمار نشــان می دهــد که تعــداد آدرس های 
آلــوده تقریباً در تمامــی ماه ها روندی افزایشــی داشــته و از 
1.۲3۲.۶3۶ مــورد در مــاه فروردیــن بــه 3.398.۲۶3 در 
ماه اســفند افزایش یافته اســت. امــا در ماه مــرداد از فصل 
تابســتان و ماه مهــر از فصــل پائیــز و کلیه ماه هــای فصل 
زمســتان بر میزان فعالیت تجهیزات آلوده افزوده شــده است. 

3.۶وضعیت امنیت کشور در سال 1398

از نظر تعداد آســیب پذیری نیز در ســال گذشــته درمجموع 
93.114.1۲1 مرتبــه هشــدار درخصــوص آدرس هــای 
نــوع  از  )اغلــب  منتخــب  آســیب پذیری های  دارای 

پیکربندی نامناســب( ثبت شــده اســت. این تعــداد مربوط 
به 30 درصد از کل آدرس های IP کشــور در طول ســال است.

سایبری، نشت اطلاعات کاربران اســت. امروزه افراد به دلایل 
مختلف اطلاعات شــخصی خــود را در ســامانه های مختلف 
وارد می کننــد. کم ترین انتظــار کاربران این اســت که از این 
اطلاعات به صورت امن نگه داری شــود و در دسترس دیگران 
قرار نگیرد. اما به نظر می رســد که به دلیل عــدم وجود قوانین 
تنبیهی، متاســفانه مســاله امنیت اطلاعات کاربــران ایرانی 
به اندازه کافی جدی گرفته نشــده اســت. موارد متعدد نشت 
اطلاعات کاربــران در ســال گذشــته موید این ادعا اســت.

در اردیبهشت ماه 98 خبری مبنی بر نشــت اطلاعات کاربران 
کافه بازار منتشر شــد. البته کافه بازار در پاســخ اعلام کرد که 
نفوذ به یکــی از زیرسیســتم های آن رخ داده و امنیت کاربران 
با خطر روبرو نشــده اســت. کافه بــازار از اینکــه دچار چنین 

مشــکلی شــده اســت، عذرخواهی کرد.
در هفتــه دوم خردادمــاه ســایت تامین 
اجتماعــی هــک شــد. گــروه هکــری 
موســوم به تپنــدگان، عامل ایــن حمله 
ســایبری بودند. اما خوشــبختانه در این 
حملــه نیز اطلاعات کاربران افشــا نشــد.

همچنیــن در ســال گذشــته اطلاعــات 
شناسنامه ای و بانکی هزاران کاربر چندین 

سایت مبادله ارز نشت یافت. این ســایت ها برای ارائه سرویس 
به کاربــران خود، عکــس کارت بانکــی، کارت ملــی و چهره 
شخص را در درخواســت می کردند. دلیل این درخواست، عدم 
وجود یک ســرویس تایید هویت مرکزی و قانــون الزام تایید 
هویت کاربران اســت. البته ســهل  انگاری مدیران ســایت ها 
در حفــظ امنیت اطلاعات کاربــران خود، کاملًا محرز اســت.

در آذر ماه برخــی کاربــران ایمیل هایی دریافــت کردند که 
حاوی اطلاعات بانکی بیــش از 10 میلیون کاربــر بانک های 
ملت، تجارت و ســرمایه بود. این اطلاعات شــامل رمز کاربران 
نمی شد، ولی اطلاعات کارت بانکی و سایر اطلاعات کاربری در 
آن ها وجود داشت. بانک ها در مورد این نشــت داده اظهار نظر 
ننمودند، ولی وزیر ارتباطات گفت این نشت داده از سمت یکی 
از پیمانکاران قبلی یک سیســتم بانکی بوده و اطلاعات به روز 
نبوده است. این گزارش نشــت داده که توسط شرکت امنیتی 
ClearSky منتشــر شــد، به تیتر اخبار نیویورک تایمز رسید. 

یکــی دیگــر از خبرهــای مهــم نشــت اطلاعــات، هــک 
ســایت فــروش و رزرو بلیــط و هتل علی بابــا بــود. علی بابا 
از کاربــران خود بابــت ایــن مســاله عذرخواهی کــرد و از 
آن ها درخواســت نمود کــه رمز عبــور خود را تغییــر دهند.

خبرهای افشــای اطلاعات در ســال 98 کم نبــود، ولی هیچ 
کدام به اندازه نشــت اطلاعات 4۲ میلیون کاربر ایرانی تلگرام 
در اولین روز های سال 99 خبرساز نشــدند. در اولین روزهای 
فروردین 1399 خبری مبنی بر نشــت اطلاعــات کاربری 4۲ 
میلیون کاربر ایرانی تلگرام منتشــر شــد که بــه صورت ناامن 
روی یک ســرور با نام سامانه شــکار نگهداری می شد. این خبر 
اولین دومینوی افشــای اطلاعات ســال 99 بــود و پس از آن 
خبر افشــای اطلاعات 5 میلیون کاربر ســیب اپ، فروشــگاه 
ایرانی برنامه های آیفون منتشر شــد و هکرها اعلام کردند که 
این اطلاعات را به فروش می رسانند. ســیب اپ نیز در واکنش 
به این خبر با انتشــار بیانیه ای، ضمن عذرخواهــی از کاربران، 
تنظیم اشتباه فایروال را دلیل افشــای اطلاعات کاربران نامید.

دومینوی سوم، انتشــار اطلاعات ثبت احوال 
کاربران ایرانی بود. علت نشــت این اطلاعات، 
اســتفاده نا امــن از این اطلاعات در ســامانه 
مقابلــه بــا کرونا توســط وزارت بهداشــت 
اعلام شد. ســخنگوی ســازمان ثبت احوال 
این نشــت اطلاعــات را تایید کرده اســت.

همچنین یــک بــات تلگرامی ادعــا کرد که 
اطلاعات هویتــی 13۲ میلیون ایرانی، در قید 
حیات و درگذشــته، را در اختیار دارد که شــامل کدهای ملی، 
ســن، شــهر و در قید حیات بودن افراد اســت. هنوز مشخص 
نیست این اطلاعات از چه ســامانه و یا سایتی نشت یافته است.

نشــت اطلاعات کاربــران ســایت رجــا، ســایت مخابرات 
ایــران، نامه هــای اداری هواپیمایی هــای همــا و ماهــان 
و کاربــران ســایت ســازمان  امــور دانشــجویان کشــور از 
دیگر اخبــار حــوزه نشــت داده در کشــور اســت کــه در 
زمان نــگارش ایــن متن منتشــر شــده، هرچند کــه هنوز 
توســط صاحبــان و متولیــان آن هــا تایید نشــده اســت.

موارد اشاره شــده تنها بخشــی از مهمترین اخبار مهم راجع 
به افشــای داده کاربران در ســال گذشــته بودند. روند رو به 
رشد افشــای اطلاعات کاربران ایرانی نشــان از این دارد که در 
این حوزه ضعف های زیادی در کشــور وجــود دارد. همچنین 
عدم وجود یک قانون مشــخص در مورد حفاظــت از اطلاعات 
کاربران و ایفای مناســب نقش رگولاتــوری در این زمینه یکی 
از علل اصلی عدم توجه به امنیت اطلاعات کاربران اســت. قابل 
ذکر اســت قوانینی مثل قانون GDPR اتحادیــه اروپا می تواند 
ســهمی در ارتقاء امنیــت اطلاعات کاربران داشــته باشــد. 

دومینوی 

نشت اطلاعات 

سایت ها و سامانه های 

داخلی نشان از عدم 

توجه لازم به حفاظت 

از اطلاعات کاربران در 

سامانه ها دارد!
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از نظــر پراکندگــی آدرس هــای آلــوده بــه بدافزار، اســتان 
تهــران دارای رتبــه اول )بیــش از 53 میلیــون گــزارش( 
میلیــون   ۲ از  )بیــش  رضــوی  اســتان های خراســان  و 
گــزارش( و اصفهــان )بیــش از یــک میلیــون و هشــتصد 
هــزار گــزارش( در رتبه هــای دوم و ســوم قــرار دارنــد.

کمترین تعداد گــزارش آلودگی بــه بدافزار ثبت شــده در کل 
کشــور نیز مربوط بــه اســتان های چهارمحال و بختیــاری )با 
۷0.۷۷3 مورد( و کهکیلویه و بویراحمد )با 9۲.۶۲4 مورد( است.

از نظر آدرس های آســیب پذیر، مجدداً اســتان تهــران با بیش 
از 5۷ میلیون مــورد گزارش آســیب پذیری در صدر جدول قرار 
داشــته و اســتان های اصفهان )بیش از 5 میلیون مورد گزارش( 
و گیلان و فارس )بیش از 4 میلیون گــزارش( در رتبه های بعدی 
قرار دارند . کمترین تعداد گزارش آســیب پذیری ثبت شــده در 
کل کشــور نیز مربوط به اســتان های چهارمحــال و بختیاری 
)بــا 88.438 مورد( و لرســتان )بــا 104.۷11 مورد( اســت.

ــت شــده  ــزار ثب ــه بداف ــزارش آلودگــی ب ــداد گ بیشــترین تع
 5.202 اول  رقــم  بــا1۶  آدرس  بــه  مربــوط  ســامانه  در 
ــی  ــزارش آلودگ ــه گ ــن آدرس، 3.180 مرتب ــرای ای ــت. ب اس
ــت  ــدول 3 فهرس ــت. در ج ــده اس ــت ش ــال 1398 ثب در س
مبهم ســازی شــده ده آدرس IP کشــور آورده شــده اســت کــه 
ــته اند. ــزار را داش ــه بداف ــی ب ــای آلودگ ــترین گزارش ه بیش

تعداد گزارش شهرIPردیف
آلودگی

15.202.x.x3.180تهران

۲151.239.x.x1.9۶4تهران

3151.239.x.x1.405تهران

431.58.x.x1.۲83سمنان

582.99.x.x1.14۲کرج

۶151.239.x.x1.051بندرانزلی

۷185.168.x.x1.010تهران

893.119.x.x991تهران

946.225.x.x9۷3گلستان

10185.109.x.x95۲بندر بوشهر

نگاه دقیق تــر بــه نمودارهای صفحــه قبلی نشــان می دهد 
کــه خوشــبختانه تعــداد آدرس هــای آســیب پذیر دارای 
شــیب نزولی بــوده و از 1.591.9۷9 مورد در مــاه فروردین 
بــه 858.۷۷9 مــورد در مــاه اســفند کاهش یافته اســت. 
avalanche- بررســی آلودگی ها نیز نشــان می دهد که بات

andromeda بــا بیــش از ۶4.8۷5.3۷0 مــورد گــزارش 

بــه عنــوان پرتکرارتریــن بدافزار ســال 1398 در ســطح 
و   android.teleplus اســت.  بــوده  مطــرح  کشــور 
دارنــد.  قــرار  ســوم  و  دوم  رده هــای  در   gamarue

در جــدول 1، تعــداد دفعــات گزارش ثبت شــده بــرای ده 
عــدد از فعال ترین بدافزارهای کشــور آورده شــده اســت.

تعداد دفعات گزارشنام بدافزارردیف
1avalanche-andromeda۶4.8۷5.3۷0
۲android.teleplus10.8۶5.59۷
3gamarue8.3۶1.5۶1
4mirai1.۷5۲.518
5lethic1.5۲3.938
۶virut1.1۲8.۶49
۷android.faketelegram90۷.931
8phorpiex۷50.051
9mirai-wget-download۷۲0.5۲۲
10ghost۶59.4۲8

از نقطــه نظــر آســیب پذیری نیز پروتــکل لایــه کاربردی 
 DNS درصدر جدول قرار دارد. ســرویس دهنده های cwmp

دارای پیکربنــدی نامناســب و تجهیــزات دارای پیکربندی 
نامناســب SNMP در رده هــای دوم و ســوم قــرار دارنــد. 

تعداد دفعات گزارشنام آسیب پذیریردیف
1cwmp30.435.988
۲openresolver11.54۷.890
3snmp8.14۲.008
4tftp۷.8۷۶.3۶5
5ftp۶.۷5۲.908
۶rdp4.۲80.0۲9
۷http3.855.31۶
8ssl-poodle3.۲58.383
9ssdp3.۲5۷.0۲8
10telnet3.14۷.393
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چشم انداز سال 1399

7

 چشم انداز فضای سایبری در سال پیش رو و توصیه هایی برای افزایش
امنیت بیشتر در سال جدید
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م نیــز در همین راســتا مورد بررســی قــرار داد. به هــر حال به 

نظر می رســد توجــه به ایــن حملات زیرســاختی بایســتی 
بیــش از پیــش در ســال آینــده مــورد رصــد قــرار گیرد.

روش های  تکامل یافته در حملات 
سایبری

به دنبــال توســعه راه کارهای دفاعــی، مجرمین ســایبری از 
روش های جدیدتــر و پیچیده تری در آینده اســتفاده خواهند 
کرد. به عنــوان نمونــه اســتفاده از مکانیزم های جداســازی 
ســایر  و   Microsoft word نرم افزارهــای  در  انــزوا  و 
نرم افزارها کــه زمانی طعمه مناســبی برای اجــرای حملات 
فیشــینگ هدفمند، محســوب می شــدند هکرها را به سمت 
 Quantum و ســوی اســتفاده از روش های جدیدتری مانند
Insert بــه منظــور انتشــار بدافزارهــا ســوق داده اســت. 

همچنیــن اســتفاده از روش هــای نامتعــارف بــه منظــور 
دسترســی به داده ها مــورد توجــه جدی تر از ســوی هکرها 
قرار گرفته اســت. اســتفاده از مکانیزم های ســیگنالینگ در 
شــبکه های wifi  و 4G در این راســتا مشــاهده شــده است.

بدین ترتیب به نظر می رســد در آینده، اســتفاده از روش های 
DOH یــا DNS over HTTPS بــه منظور پنهان ســازی رفتار 

مهاجمین، بیــش از پیش مورد اســتفاده قــرار خواهد گرفت. 
گروه های هکری همچنین تلاش بیشــتری خواهند داشــت تا 
در مسیر زنجیره تامین ســامانه ها در آن ها نفوذ داشته باشند. به 
عنوان نمونه، نفوذ در کتابخانه های مورد اســتفاده در سامانه ها، 
فرآیند کشف یک عملیات مخرب را به شــدت دشوار می سازد.

به هر حــال آگاهــی از  آخریــن روش هــای مورد اســتفاده 
توســط مجرمین ســایبری می توانــد باعث آمادگــی هرچه 
بیشــتر متخصصیــن امنیــت ســایبری در برابــر حــوادث 
احتمالــی و تلاش بــرای پیشــگیری از وقــوع آن ها شــود.

موبایل های هوشمند، قربانیان رو به 
رشد حملات سایبری

در سال های اخیر حجم بیشتری از اطلاعات افراد در موبایل های 
هوشــمند ذخیره می شــود و این تجهیزات هوشــمند بیش از 
پیش در زندگی تک تک افراد نقش ایفــا می نمایند. بنابراین به 
صورت طبیعی، موبایل های هوشمند نســبت به کامپیوترهای 
شــخصی به اهداف جذاب تری بــرای مجرمین ســایبری بدل 
شده اند. افزایش حجم سرمایه گذاری گروه های هکری برای در 
اختیار گرفتن آســیب پذیری های روز صفرم سیستم عامل های 

موبایل بــر صحت این گــزاره تاکید می کند. به هــر حال به نظر 
می رســد در ســال جدید، روند افزایشــی تهدیدات سایبری بر 
روی تجهیزات موبایل هوشــمند ادامه یافته و بایســتی در کنار 
آگاهی بخشی بیشــتر به کاربران این تجهیزات، رعایت الزامات 
امنیتی بر روی این تجهیزات، بیش از پیش مورد توجه قرار گیرد.     

تهدیدات فناوری های نوظهور
نســل پنجم شــبکه های موبایــل، بــا فراهم ســاختن پهنای 
بانــد بســیار زیــاد می توانــد زمینــه راه انــدازی حمــلات 
ســایبری با حجم بیشــتر توســط گروه های هکــری را ایجاد 
نماید. از ســوی دیگر بــا توجه بــه فراگیر شــدن  فناوری های 
نســل پنجم در سراســر جهــان، امــکان ســوء اســتفاده از 
آســیب پذیری های احتمالــی آن بیشــتر فراهم خواهد شــد. 
 هوش مصنوعی و یادگیری ماشــین یکی از فناوری های نوین و 
روبه رشد و جذاب سال های اخیر به حساب می آید، استفاده بیش 
از پیش از این فناوری، زمینه تهدیدات  سایبری تازه ای را فراهم 
خواهد ساخت. آســیب پذیری های موجود در پیاده سازی های 
گوناگون این فناوری در ســامانه ها و تجهیزات گوناگون، توجه 
هکرها را بیش از پیش به سوء استفاده از آن ها جلب خواهد کرد. 
یکی از نمونه های جالب توجه در این راســتا فناوری جعل عمیق 
یا deep fake اســت.  در این روش تصاویــر و فیلم های موجود 
بر روی تصاویر یا فیلم های منبع قرار داده می شــود و با استفاده 
از روش های  یادگیری ماشــین یک ویدیوی جعلــی از ترکیب 
فیلم های موجود و منبع  ایجاد می گــردد که در آن فرد یا افرادی 
را درحال انجام یک کار در موقعیتی نشــان می دهد که هرگز در 
واقعیت اتفــاق نیفتاده اســت. این فناوری یکــی از جدی ترین 
تهدیدات ســایبری از نوع جعل در ســال های آینده خواهد بود. 

چشم انداز سال 71399

بــا بررســی اتفاقــات ســال گذشــته و بررســی روند های 
حــوادث و حمــلات ســایبری می تــوان نگاهی بــه آینده 
تهدیــدات ســایبری در ســال جدیــد داشــت. در ادامــه 
پیش بینــی تهدیدات ســایبری در ســال جدید بر اســاس 
نظــرات محققیــن امنیــت ســایبری را مــرور می کنیــم.

باج افزارهای هدفمند
همانطور که قبلا نیز گفته شــد اگرچه روند شیوع باج افزارها به 
صورت کلی در ســطح جهان با کاهش جدی روبرو بوده است، 
ولی به نظر می رسد مجرمان ســایبری از این دسته بدافزارها با 
اهداف مشخص، بیشتر استفاده می نمایند. بنابراین پیش بینی 

می شود  ســازمان ها و صنایع در سال جدید، 
قربانیان حملات باج افزاری باشند. همچنین 
تهدید به انتشــار داده های قربانیان حملات 
باج افزاری، یکی از حربه های جدید مجرمین 
ســایبری به منظور دریافت بــاج از قربانیان 
بوده و به نظر می رسد این رویه در سال جدید 

ادامه یابد.  از ســوی دیگر بررسی ها نشــان می دهد، حملات 
باج افزاری دیگر منحصر به  کامپیوترهای شخصی نبوده و همه 
تجهیزات هوشــمند متصل به اینترنت ماننــد تلویزیون های 
هوشمند، ســاعت های هوشــمند، تجهیزات خانه هوشمند، 
خودروهای هوشــمند و... را مــورد هدف قــرار خواهند داد.

  

حملات زیرساختی
بررسی ها نشان می دهد در ســال های اخیر، نفوذ به زیرساخت 
شبکه بیش از پیش مورد توجه مجرمین ســایبری قرار گرفته 
اســت. بر این اســاس گروه های هکری با تســخیر تجهیزات 
شــبکه در صدد در اختیــار گرفتن شــبکه ها بــر می آیند تا 
در زمان مناســب از این شــبکه برای حملات بات و یا ســایر 
حملات مخفیانه استفاده نمایند.آشــکار شدن نفوذ گروه های 
هکری به چندین شــبکه ســلولی مخابراتی در  ســطح جهان 
در ســال  های اخیر و سوء اســتفاده از آن  یک گواه جدی بر این 
مدعا اســت. همچنین در ســال هاج اخیر با توســعه اینترنت 
اشــیا، حملات زیرســاختی جذابیت بیشتری 
برای مجرمیــن ســایبری ایجاد کرده اســت.

در همین راســتا نفوذ به شــبکه زیرساخت های 
حساس کشــورها در سال گذشــته مورد توجه 
جدی قــرار گرفــت، ربودن اطلاعات حســاس 
از یکــی از آزمایشــگاه های ناســا با اســتفاده 
از یــک Rasbperry Pi و نیــز اختــلال در 
خطــوط هوایی برخی کشــورها ماننــد انگلســتان به خاطر 
پــرواز غیر منتظــره پهبــاد در مســیر هوایی فــرودگاه )که 
گفته شــده اســت به خاطر یک حمله ســایبری بوده است( 
نمونه هایی از تحت تاثیر قرار گرفتن ســازمان های حســاس 
کشــورها به خاطر حملات زیرســاختی ســایبری بوده است.  
شــاید بتوان اختــلال در عملکــرد پدافنــد غیرعامل برخی 
کشــورها در موقعیت هــای حســاس در ایــن ســال ها را 

روند تهدیدات سایبری در سال جدید 1.7

گروه های 

هکری با تسخیر 

تجهیزات شبکه 

به دنبال در اختیار 

گرفتن شبکه ها 

هستند!
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پیشگیری

برای کاربران  
از ســامانه ها و برنامه های امنیتی مناسب، قدرت مند و  	

به روز روی سیستم های خود استفاده نمایید.
برنامه ها و سیستم عامل های خود را به روز نگه دارید. 	
ضمیمه ها و فایل های مشکوک ایمیل را باز نکنید. 	
فایل های مورد نظر خــود را از منابــع معتبر و مطمئن  	

دانلود نمایید.
از اطلاعات حساس خود نسخه پشتیبان تهیه کنید. 	

برای سازمان
از نصب و به روز بودن آنتی ویــروس و ضد باج افزار روی  	

همه سیستم های سازمان اطمینان حاصل نمایید.
تنظیمات امنیتی لازم را روی پورت ها و دسترسی های  	

مربوطه انجام دهید.
از به روز  بــودن برنامه های همه سیســتم ها اطمینان  	

حاصل نمایید. 
بــه  	 را  ایمیــل  ســرور  امنیتــی  تنظیمــات 

منظــور دریافــت کمتریــن هرزنامه هــا انجــام دهنــد.
سیستم پشتیبان گیری خودکار از داده ها را در سازمان  	

راه اندازی نمایید.

پس از کشف حادثه

جداسازی میزبان و بخشی از شبکه که حادثه در آن رخ  	
داده است به منظور جلوگیری از پیشرفت حمله

گرفتــن snapshot از RAM و یــک image از هارد  	
دیسک به منظور بررسی های جزیی تر در آینده

بررســی فایل های رمز شــده به منظور  تشخیص نوع  	
بدافزار، این کار  زمینه انجــام مجموعه ایی از اقدامات اولیه برای 

پاسخ به رخداد را فراهم می سازد.
بررســی دقیق تر حادثه به منظور یافتــن عوامل اولیه  	

حمله و یافتن درب پشــتی های احتمالی در جهت جلوگیری از 
بازرخداد حادثه

 توصیه های امنیتی عمومی برای
سازمان ها

2.7

بررسی مهمترین حوادث سایبری در ســال گذشته و مطالعه 
روند تهدیدات ســایبری در ســال جدید نشــان می دهد همه 
سازمان ها و کســب و کارها به شــکل های گوناگون در معرض 
حملات و حوادث سایبری هســتند. اما به نظر می رسد درصد 
کمی از سازمان هایی که با شــواهدی مبنی بر حادثه سایبری 
روبرو بوده اند درخواست سرویس رسیدگی به حادثه داشته اند. 
به نظر می رسد این عدد در میان ســازمان های کشور ما  بسیار 
کمتر باشــد. این مســئله بایســتی به صورت جدی از ســوی 

نهادهای متولی امنیت ســایبری کشــور مد نظر قرار گیرد و با 
به کارگیری تمهیداتی، ضمن الزام تشــکیل گروه های پاســخ 
ســریع به حــوادث در ســازمان ها، راهکارهایی را بــه منظور 
ارایه ســرویس امداد ســایبری به ســازمان ها فراهم ســازند.

در ایــن بخــش بــا دســته بندی حــوادث ســایبری در 
ســازمان ها، توصیه هــای امنیتــی پیشــنهادی بــه منظور 
پیشــگیری از حملات و حــوادث ســایبری ارایه می شــود.

 

توصیه های عمومی
 در پیش گرفتن یک برنامه دفاع سایبری منسجم بر اساس استانداردهای موجود در سازمان 	

 پیاده سازی  روال رسیدگی سریع به حوادث سایبری 	

انجام ارزیابی امنیتی در دوره های زمانی منظم برای همه زیرساخت فناوری اطلاعات سازمان 	

اجرای برنامه آموزش و آگاهی رسانی سایبری در سازمان  	

پیاده سازی روال مدیریت وصله متمرکز به منظور به روزرسانی همه میزبان ها در شبکه سازمان 	

راه اندازی یک راهکار تحلیل ترافیک شبکه 	

پشتیبان گیری خودکار داده ها بر روی تجهیزاتی که قابلیت نوشتن بعد از آن نداشته باشد. 	

توصیه های ویژه بر اساس منشا 
حملات سایبری

بر اســاس بررســی های انجام شده، ســرویس RDP به عنوان 
منشا اولیه در بسیاری از حملات ســایبری مورد استفاده قرار 
گرفته اســت. در اغلب مــوارد مهاجم با اســتفاده از نتایج یک 
حمله  جستجوی کامل بر روی سرویس RDP،  با اطلاعات یک 
کاربر موجه به سیســتم ورود پیدا کرده اســت. این حملات به 
طور معمول به دلیل اســتفاده از گذرواژه هــای ضعیف، پس از 
چند ساعت به نتیجه رسیده اســت. بر این اساس، مهاجم پیش 
از شــروع حمله ابتدا دسترسی را به دســت آورده است. در این 
موارد با استفاده از روش های مهندسی اجتماعی و یا با استفاده 

از منابع ناامن که دسترسی عمومی در آن ها وجود داشته است، 
به این اطلاعات کاربری دست پیدا کرده است) به عنوان نمونه 
مواردی وجود داشته اســت که یک کارمند از یک گذرواژه در 
چندین محل اســتفاده کرده بوده است(. 33 درصد حملات به 
دلیل کمبود آگاهی  امنیتی در بین کارکنان سازمان ها رخ داده 
اســت. دانلود یک فایل و یا باز کردن یک لینک مخرب ســبب 
نفوذ یک فایــل مخرب و یا نفوذ یک هکر به شــبکه ســازمان 
شــده اســت. بنابراین آموزش امنیت فناوری اطلاعات برای 
کارکنان و ارایه هشــدارهای به موقع می تواند امکان موفقیت 
حملات ناشی از مهندســی اجتماعی را به شدت کاهش دهد.

به منظور پیشگیری از وقوع این حملات توصیه های زیر پیشنهاد می گردد:
محدود ســاختن دسترســی به هر رابط مدیریت از راه دور به یک آدرس IP خاص. این رابط ها تنها بایســتی از تعداد محدود و  	

مشخصی ماشین قابل دسترسی باشند. از راه کارهای شخص ثالث به منظور رمزنگاری استفاده نمایید.
سیاست سختی برای گذرواژه ها در سیستم های فناوری اطلاعات سازمان اعمال نمایید. 	
از سیاست حداقل دسترسی ممتاز اســتفاده نموده و از استفاده از حســاب های کاربری با دسترسی ممتاز در هر محل اجتناب  	

بورزید. 
سیستم احراز هویت دوعاملی را در سازمان مستقر نمایید. 	
از نرم افزارهای امنیت نقاط نهایی بر روی همه میزبان های موجود در شــبکه اســتفاده نمایید و از به روز بودن آن ها اطمینان  	

حاصل کنید.
از یک سندباکس به منظور تحلیل هر فایل دانلود شده از منابع خارجی استفاده نمایید. 	
به مقوله آگاهی رسانی امنیت سایبری در بین کارکنان، مدیران و کارشناسان فناوری اطلاعات در سازمان توجه ویژه ایی داشته  	

باشید. این کار بایستی با برگزاری جلسات آگاهی رسانی امنیت سایبری در دوره های زمانی منظم انجام پذیرد.

باج افزارها
بــه نظــر می رســد در طــول ســال گذشــته در میــان حــوادث ســایبری، بیشــترین در خواســت های  رســیدگی 
بــه حادثــه مربــوط بــه حــوادث باج افــزاری بــوده اســت. شــاید بتــوان  رشــد ســریع، دشــواری در تشــخیص 
دانســت.  قربانیــان  میــان  در  درخواســت  از  حجــم  ایــن  دلایــل  از  را  آن  عواقــب  بــودن  بــارز  و  زودهنــگام 
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بهار 1399

مرکز تخصصی آپا
دانشگاه صنعتی اصفهان


