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 هشوض تخػػی آپب داًطگبُ غٌؼتی اغفْبى
 (:اص  3)غفحِ 

 همذهِ .2

گبّی اٍلبت ًفَرگشّب اص آسیت پزیشی ّبی تبصُ وطف ضذُ، استفبدُ هی وٌٌذ ٍ ٍاسد سیستن هی ضًَذ. اٍلیي وبسی وِ آًْب اًجبم هیی  

 وٌٌذ. اگش ایي هسئلِ اتفبق ثیبفتذ، سیستن سا ثبیذ اص اثتذا ًػت وشد ٍ ساُ دیگشی ًیست. superuserدٌّذ ایي است وِ خَد سا 

دس ایي لسوت سؼی هی وٌین سیستن سا ثِ گًَِ ای تغییش دّین وِ ًفَرگش فمط ثِ جضئی اص آى دستشسی داضتِ ثبضذ. ٍ ایي وبس سا ثَسییلِ  

ایي ٍسیلِ اهىبى هی دّذ وِ ثشای یه پشٍسِ هحذٍدیت لبئل ضیَین ٍ دستشسیی    اًجبم هی دّین. chroot (2)فشاخَاًی سیستوی هَسَم ثِ 

 rootاٍ سا ثِ فبیل سیستن هحذٍد وٌین. ایي هسئلِ ایي گًَِ اتفبق هی افتذ وِ هب یه پَضِ سا اًتخبة هی وٌین ٍ هی گیَیین ویِ اییي پَضیِ     

، پشٍسِ ًوی تَاًذ ثبصگشدد ٍ دس ّوبى سیطِ تؼشیف ضذُ ثبلی هیی  اجشا هی ضَد system call(. ٌّگبهی وِ  /سیستن ثبضذ)سیطِ اغلی هثل 

 هبًذ وِ اغطلاحب آى سا صًذاى هی گَیٌذ. 

 

ّوَاسُ هی تَاًذ اص صًذاى ثیشٍى ثیبیذ. هسئلِ ولیذی دس سبختي یه صًذاى ثذٍى دسص ٍ سخٌِ، ایي است وِ اجبصُ ًذّیذ ّیچ  rootوبسثش 

، پشٍسِ ای ثب دستشسی ّوبى وسی وِ دس داخل jailاجشا ضَد. ّویي طَس ًجبیذ خبسج اص  root، ثب دستشسی  jailپشٍسِ ای دس دسٍى صًذاى 

صًذاى است اجشا ضَد. دس ثشخی هَاسد ًفَرگش هی تَاًذ اص یه پشٍسِ دس داخل صًذاى ثِ پشٍسِ ای دس خبسج آى ثپشد ٍ اص صًذاى خبسج 

 .ص اوبًت ّبی هجضا ثشای اجشای آپبچی استفبدُ وٌیذضَد.  ثشای ّویي است وِ تبویذ هی ضَد وِ ا

 ثب ثَجَد آهذى صًذاى ایي هضایب سا ثذست خَاّیذ آٍسد;

 
 هحذٍدیت

 اگشًفَرگش ٍاسد سیستن ضَد، فمط ثِ لسوت هحذٍدی اص سیستن فبیل دستشسی داسد.

 
 ثذٍى پَستِ

 ذ ایي اثضاس سا اص صًذاى حزف وٌیذ.داسًذ تب اجشا ضًَذ ٍ ضوب هی تَاًی bin/sh/ّب ًیبص ثِ پَستِ  exploitثسیبسی اص 

 
 هحذٍدیت اثضاسّبی هَجَد

 ٍ وبهپبیلش ٍ دیگش اثضاسّب ... (shell)ًجَد پَستِ 

 

 ضذُ suidًجَد فبیلْبی ثبیٌشی 

 ضذُ دس دسٍى صًذاى ثبضٌذ، توبهی تلاش هب ثشای ثستي صًذاى ثی فبیذُ است. SetUIDاگش فبیل ّبی 
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 هشوض تخػػی آپب داًطگبُ غٌؼتی اغفْبى
 (:اص  4)غفحِ 

 chrootًحَُ ّبی استفبدُ اص اثضاسّبی هشتجط ثشای  .3

دس ٌّگبم ثشخَسد ثب هطىلاتی وِ هؼوَلا دس تغییش دستشسی ثشًبهِ ٍ صًذاًی وشدى آًْب سٍی هی دّذ. چشا وِ آپبچی اًتظیبس داسد ویِ ثیب    

ضٌب ثبضیذ وِ ضوب سا دس هطىلاتی وِ ثذیي ایي است وِ ثب اثضاس ّبیی آ chrootدستشسی وبهل سٍی سیستن ػبهل اجشا ضَد. لاصهِ استفبدُ اص 

 خبطش ثَجَد هی آیذ ووه وٌذ.

 chrootیه ًوًَِ استفبدُ اص  .3.2

 اثتذا ًیبص داسین ثشای سیطِ جذیذ، پَضِ ثسبصین. دستَس صیش ایي وبس سا خَاّذ وشد;

# mkdir  /chroot 

یه هسیش سا ثِ ػٌَاى پبساهتش اٍل هی گیشد ٍ یه پشٍسِ سا ثِ ػٌَاى پبساهتش دٍم. حبل دسیتَس صییش سا اجیشا هیی وٌیین ٍ       chrootدستَس 

 خطبی صیش سا هی ثیٌین;

# chroot /chroot /bin/bash 

chroot: /bin/bash: No such file or directory 

 

سا اجشا وٌذ ٍ اص آًجیب ویِ    bin/bash/ذاى هی اًذاصد ٍ ثؼذ سؼی هی وٌذ وِ اثتذا خَد سا دس صً chrootهطىل دستَس ثبلا ایي است وِ 

 سا دس صًذاى وپی هی وٌین ٍ دستَس سا دٍثبسُ اجشاهی وٌین;  Bashدس دسٍى صًذاى ایي هسیش ٍجَد ًذاسد خطب هی دّذ. 

# mkdir /chroot/bin 

# cp /bin/bash /chroot/bin/bash 

# chroot /chroot /bin/bash 

chroot: /bin/bash: No such file or directory 

 

ّب ٍاثستِ است وِ آًْب هَجَد ًیستٌذ. پس ثشای حل اییي گًَیِ هطیىلات     libraryثِ یىسشی  bashایي خطب ّن ثِ ػلت ایي است وِ 

 اثضاس لسوت ثؼذ سا ًیبص خَاّین داضت. 

  ثشای وطف ٍاثستگی ّب  lddاستفبدُ اص  .3.3

ldd  هَجَد است ٍ وبسش ًطبى دادى ٍاثستگی ّبی هَجَد ثشای یه فبیل ثبیٌشی است. اگش ایي دسیتَس سا هبًٌیذ   دس ّوِ لیٌَوس ّبی

 صیش اجشا وٌین، هی ثیٌین;

# ldd /bin/bash 

        libtermcap.so.2 => /lib/libtermcap.so.2 (0x0088a000) 

        libdl.so.2 => /lib/libdl.so.2 (0x0060b000) 

        libc.so.6 => /lib/tls/libc.so.6 (0x004ac000) 

        /lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x00494000) 

 پس هَاسد ثبلا سا وپی هی وٌین;

# mkdir /chroot/lib 

# cp /lib/libtermcap.so.2 /chroot/lib 

# cp /lib/libdl.so.2 /chroot/lib 

# cp /lib/tls/libc.so.6 /chroot/lib 

# cp /lib/ld-linux.so.2 /chroot/lib 
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 ثبلاخشُ هَفك ثِ اًجبم هی سسذ; bashاجشای 

# chroot /chroot /bin/bash 

bash-2.05b# 

(. تٌْیب ثشخیی اص   lsداسین اهب وبس صیبدی ًوی تَاًین ثىٌین. چشا وِ ثسییبسی اص ثیبیٌشی ّیبی دیگیش هَجیَد ًیسیتٌذ. )هیثلا         shellاگش چِ 

 سا هی تَاى اجشا وشد. ثشای هثبل; bashدستَسات تؼجیِ ضذُ دس 

bash-2.05b# pwd 

/ 

bash-2.05b# echo /* 

/bin /lib 

bash-2.05b# echo /bin/* 

/bin/bash 

bash-2.05b# echo /lib/* 

/lib/ld-linux.so.2 /lib/libc.so.6 /lib/libdl.so.2 /lib/libtermcap.so.2 
 
 

 ثشای هطبّذُ داخل یه پشٍسِ straceاستفبدُ اص  .3.4

(هی تَاًذ دسٍى پشٍسِ سا ثجیٌذ ٍ فشاخَاًی ّبی سیستوی آًْب سا هطبّذُ وٌذ. ایي اثضاس truss)دس سیستن ّبی غیش لیٌَوس  straceاثضاس 

ضوب هی  chroot  ٍlddدیذ صیبدی ًسجت ثِ ثشًبهِ ّب ٍ ًحَُ اجشای آًْب هی دّذ ، ثذٍى ایي وِ ثِ وذ هٌجغ آًْب دستشسی داضتِ ثبضذ. ثَسیلِ 

ثشای فْویذى ایي وِ چشا ثشًبهِ ّب خطب هی دٌّذ )اگشچِ پیبم خطیب   straceجشا ضًَذ، اهب ثِ تَاًیذ وبسی وٌیذ وِ ثشًبهِ ّب دس دسٍى صًذاى ا

 سا دس صًذاى وپی وٌیذ ٍ فشاهَش ًىٌیذ وِ ثؼذا آى سا پبن وٌیذ.  straceًذاسًذ(، احتیبج خَاّیذ داضت. پس 

 اگش هی خَاّیذ تجشثِ وٌیذ، ثشًبهِ صیش سا ثٌَیسیذ;

#include <stdio.h> 

#include <stdarg.h> 

    

int main(void) { 

    puts("Hello world!"); 

} 

 سیستن ٍ یىجبس ثذٍى آًْب اجشا وٌیذ;  shareیىجبس ثشًبهِ سا ثب پطتیجبًی فبیل ّبی 

# gcc helloworld.c -o helloworld.shared 

# gcc helloworld.c -o helloworld.static -static 

 خشٍجی صیش سا هی دّذ; staticًَع ثشای  straceاستفبدُ اص 

# strace ./helloworld.static 

execve("./helloworld.static", ["./helloworld.static"], [/* 22 vars */]) = 0 

uname({sys="Linux", node="ben", ...})   = 0 

brk(0)                                  = 0x958b000 

brk(0x95ac000)                          = 0x95ac000 

fstat64(1, {st_mode=S_IFCHR|0620, st_rdev=makedev(136, 0), ...}) = 0 

old_mmap(NULL, 4096, PROT_READ|PROT_WRITE, 

MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0xbf51a000 

write(1, "Hello world!\n", 13Hello world! 

)          = 13 

munmap(0xbf51a000, 4096)                = 0 

exit_group(13) 
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 هشوض تخػػی آپب داًطگبُ غٌؼتی اغفْبى
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خشٍجی آى صضت ٍ ثذ است. اهب اّویتی ًذاسد وِ ّش خط چِ هی گَیذ. ثشًبهِ ّبی دسٍى صًذاى ثیش ای اییي ویِ ًویی تَاًٌیذ ثیِ فیبیلی        

، هی تَاى ایي فبییل ّیب   straceشٍجی دستشسی داضتِ ثبضٌذ، خطب تَلیذ هی وٌٌذ. اگش چٌیي هسئلِ ای ٍجَد داضتِ ثبضذ، دس ًضدیىی اٍاخش خ

 سا دیذ. هثلا ;

open("/usr/share/locale/locale.alias", O_RDONLY) = -1 ENOENT 

(No such file or directory) 

هی  ثجیٌیذ ٍ ثذاًیذ ثشای یه ثشًبهِ وَچه، همذاس صیبدی دستشسی ثِ فبیل ّبی دیگش اتفبق straceهی تَاى ًسخِ دیٌبهیه آى سا ًیض ثب 

 افتذ.

 Jialثشای لشاس دادى آپبچی دس صًذاى  chrootاستفبدُ اص  .4

 اوٌَى ًیبص هٌذین وِ خبًِ جذیذی ثشای آپبچی دسست وٌین ٍ آى سا ثِ آًجب هٌتمل وٌین;

# mkdir -p /chroot/apache/usr/local 

# mv /usr/local/apache /chroot/apache/usr/local 

# ln -s /chroot/apache/usr/local/apache /usr/local/apache 

# mkdir -p /chroot/apache/var 

# mv /var/www /chroot/apache/var/ 

# ln -s /chroot/apache/var/www /var/www 

ُ استفبدُ اص لیٌه سوجلیه اص هحل لجلی آپبچی ثِ هب اجبصُ هی دّذ وِ آپبچی سا ّش گبُ وِ ثخَاّین، دس صًذاى ییب خیبسج اص آى اسیتفبد   

 وٌین. هثلا ثشای ثِ سٍص وشدى آى. 

هی تیَاًین ًیبم آى ّیب سا پییذا وٌیین; )اییي خشٍجیی         lddاست. ثب  libraryهبًٌذ ثسیبسی اص ثشًبهِ ّبی دیگش ، آپبچی ًیض ًیبصهٌذ فبیلْبی 

 هشثَط ثِ آپبچی است وِ ّوِ هبطٍل ّب سا ثِ طَست ایستب دس خَد داسد(;

# ldd /chroot/apache/usr/local/apache/bin/httpd 

        libm.so.6 => /lib/tls/libm.so.6 (0x005e7000) 

        libcrypt.so.1 => /lib/libcrypt.so.1 (0x00623000) 

        libgdbm.so.2 => /usr/lib/libgdbm.so.2 (0x00902000) 

        libexpat.so.0 => /usr/lib/libexpat.so.0 (0x00930000) 

        libdl.so.2 => /lib/libdl.so.2 (0x0060b000) 

        libc.so.6 => /lib/tls/libc.so.6 (0x004ac000) 

        /lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x00494000) 

 هب یه وپی اص ّوِ دس صًذاى دسست هی وٌین;

# mkdir /chroot/apache/lib 

# cp /lib/tls/libm.so.6 /chroot/apache/lib 

# cp /lib/libcrypt.so.1 /chroot/apache/lib 

# cp /usr/lib/libgdbm.so.2 /chroot/apache/lib 

# cp /usr/lib/libexpat.so.0 /chroot/apache/lib 

# cp /lib/libdl.so.2 /chroot/apache/lib 

# cp /lib/tls/libc.so.6 /chroot/apache/lib 

# cp /lib/ld-linux.so.2 /chroot/apache/lib 
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 ّبی وبسثشّب ٍ گشٍُ ّب دس صًذاى resolution fileلشاس دادى  .4.2

 دس سیستن هَجَد است، اهب دس صًذاى خجشی اص اٍ ًیست. صًذاى ثبیذ لبثلیت ّبی احشاص اغبلت خَد سا داضتِ ثبضذ; httpdاگش چِ وبسثش 

# mkdir /chroot/apache/etc 

# cp /etc/nsswitch.conf /chroot/apache/etc/ 

# cp /lib/libnss_files.so.2 /chroot/apache/lib 

ّوبى ضٌبسِ ّبی وبسثشی ٍ گشٍُ ّب ٍ ّوبى ضوبسُ ّبی وبسثشی ٍ ضوبسُ گشٍُ ّبیی ویِ دس لجیل اسیتفبدُ هیی وشدییذ ساًییض دس صًیذاى        

است وِ ًبم  lsشُ هی وٌذ. ایي ٍظیفِ دستَس رخی Ownershipاستفبدُ وٌیذ. سیستن فبیل، ضوبسُ ّبی وبسثشی ٍ گشٍّی سا ثشای حل هسئلِ 

وبسثشاى سا اص لیست آى ّب گشفتِ ٍ آى سا سٍی غفحِ ًطبى دّذ. اگش یه لیست وبسثشی دسٍى سیستن ٍ دیگشی دس دسٍى صًذاى، ))ثب ضوبسُ 

 هٌطمی خَاّذ ;  Directory Listingوبسثشی هتفبٍت((، ثبضذ، 

# echo "httpd:x:500:500:Apache:/:/sbin/nologin" > /chroot/apache/etc/passwd 

# echo "httpd:x:500:" > /chroot/apache/etc/group 

 

سا  domain name resolutionدس ایي لحظِ تمشیجب آپبچی آهبدُ ساُ اًذاصی است. تٌْب یه سشی فبیل ّبی دیگش ًیبص اسیت تیب ثتَاًیذ    

 اًجبم دّذ;

# cp /lib/libnss_dns.so.2 /chroot/apache/lib 

# cp /etc/hosts /chroot/apache/etc 

# cp /etc/resolv.conf /chroot/apache/etc 
 

 
 

 اًتْبی آهبدُ سبصی صًذاى ثشای آپبچی  .4.3

 ذ تباگش چِ ایي فبیل ّب لاصم ًیستٌذ، اهب تجشثِ ًطبى دادُ ثشخی اص اسىشیپت ّب ثشای اجشا ضذى ًیبص ثِ آى ّب داسًذ. پس آى ّب سا وپی وٌی

 اص خطبّبی هشهَص جلَگیشی وٌیذ.

سا اهتحبى وٌیذ تب ثذاًیذ ویِ چیِ اػیذادی ثبییذ      dev/ثَجَد آٍسیذ، تب ٍجَد پَضِ  lsّبی خبظ سا ثؼذ اص استفبدُ اص  Deviceیىسشی 

 استفبدُ ضًَذ;

# mkdir /chroot/apache/dev 

# mknod -m 666 /chroot/apache/dev/null c 1 3 

# mknod -m 666 /chroot/apache/dev/zero c 1 5 

# mknod -m 644 /chroot/apache/dev/random c 1 8 

 اضبفِ وشدى پَضِ ّبی هَلتی;

# mkdir /chroot/apache/tmp 

# chmod +t /chroot/apache/tmp 

# chmod 777 /chroot/apache/tmp 

 سا وپی وٌین اهب ثِ خبطش حجوص ًوی وٌین(; usr/share/locale/سا تٌظین وٌیذ)هب هی تَاًین ول  localeدس ًْبیت، هحذٍدُ صهبًی ٍ 

# cp /usr/share/zoneinfo/MET /chroot/apache/etc/localtime 

# mkdir -p /chroot/apache/usr/lib/locale 

# set | grep LANG 

LANG=en_US.UTF-8 
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LANGVAR=en_US.UTF-8 

# cp -dpR /usr/lib/locale/en_US.utf8 /chroot/apache/usr/lib/locale 
 
 

 Jailثشای وبس دس  PHPآهبدُ سبصی  .4.4

ّبیی وِ ًیبص داسد سا دس صًیذاى وپیی    libraryدس صًذاى ضوب ثبیذ آى سا ثِ غَست هؼوَلی ًػت وٌیذ ٍ سپس فبیل ّب ٍ  phpثشای وبس 

 وٌین;

# ldd /chroot/apache/usr/local/apache/libexec/libphp4.so 

        libcrypt.so.1 => /lib/libcrypt.so.1 (0x006ef000) 

        libresolv.so.2 => /lib/libresolv.so.2 (0x00b28000) 

        libm.so.6 => /lib/tls/libm.so.6 (0x00111000) 

        libdl.so.2 => /lib/libdl.so.2 (0x00472000) 

        libnsl.so.1 => /lib/libnsl.so.1 (0x00f67000) 

        libc.so.6 => /lib/tls/libc.so.6 (0x001df000) 

        /lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x00494000) 

 ّب اص لجل هَجَد ّستٌذ، پس ًیبصی ثِ وپی وشدى آى ّب ًیست.)دس خشٍجی لجلی پشسًگ ًطبى دادُ ضذُ است(; libraryثشخی اص 

# cp /lib/libresolv.so.2 /chroot/apache/lib 

# cp /lib/libnsl.so.1 /chroot/apache/lib 

هَجیَد ًیسیت.    sendmail دس صًذاى پیص هی آیذ ایي است وِ ًوی تَاًذ ایویل ثفشستٌذ صییشا ثیبیٌشی   phpیىی اص هطىلاتی وِ ثشای 

ییب سیشٍسّبی    localhotثشای فشستبدى ایویل استفبدُ وٌذ. ) SMTPدستىبسی وٌیذ تب اص پشٍتىل  phpثشای حل آى هی تَاًیذ دس تٌظیوبت 

smtp  دیگش(. هَسد صیش سا دس فبیل php.ini ;لشاس دّیذ 

SMTP = localhost 
 

 Jailثشای وبس دس  Perlآهبدُ سبصی  .4.5

 ، ثبیذ فبیل ّبی صیش سا وپی وٌیذ; jailدس  perlثشای دسست وبسوشدى 

# cp -dpR /usr/lib/perl5 /chroot/apache/usr/lib 

# mkdir /chroot/apache/bin 

# cp /usr/bin/perl /chroot/apache/bin 

 هطخع وشدى فبیل ّبی گن ضذُ;

# ldd /chroot/apache/bin/perl 

        libperl.so => /usr/lib/perl5/5.8.1/i386-linux-thread-multi 

/CORE/libperl.so (0x0067b000) 

        libnsl.so.1 => /lib/libnsl.so.1 (0x00664000) 

        libdl.so.2 => /lib/libdl.so.2 (0x0060b000) 

        libm.so.6 => /lib/tls/libm.so.6 (0x005e7000) 

        libcrypt.so.1 => /lib/libcrypt.so.1 (0x00623000) 

        libutil.so.1 => /lib/libutil.so.1 (0x00868000) 

        libpthread.so.0 => /lib/tls/libpthread.so.0 (0x00652000) 

        libc.so.6 => /lib/tls/libc.so.6 (0x004ac000) 

        /lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x00494000) 
 

 
 



 

 61111-65148کدپستی: اصفهان، دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، 
  info@nsec.irپست الکترونیک:   1111-1314118تلفکس: 

 هشوض تخػػی آپب داًطگبُ غٌؼتی اغفْبى
 (:اص  9)غفحِ 

 اضبفِ وشدى آى ّب ثِ صًذاى;

# cp /lib/libutil.so.1 /chroot/apache/lib 

# cp /lib/tls/libpthread.so.0 /chroot/apache/lib 
 

 
 

 ثشحزس ضذى اص هطىلات وَچه صًذاى .4.6
دس صًذاى دلایلی سا وِ هب ثشایص صًذاى دسست وشدین، ثِ  sendmailاستفبدُ وٌین ٍ ًػت  sendmailهب ًوی تَاًین دس دسٍى صًذاى اص 

اسییییتفبدُ وٌیییییذ،   mini_sendmailچییییبلص هییییی وطییییذ. اگییییش ضییییوب ثییییِ چٌیییییي هطییییىلی ثشخَسدیییییذ هییییی تَاًیییییذ اص           

(http://www.acme.com/software/mini_sendmail/  یه جبًطیي ثیشای )sendmail        ُویِ هخػیَظ ویبس دس صًیذاى سیبختِ ضیذ

ّن هی تَاًذ ثیب اسیتفبدُ اص     perl، ایویل ثفشستٌذ، smtpّبی خَد هستمیوب ثِ یه سشٍس  libraryاست. ثسیبسی اص صثبى ّب هی تَاًٌذ ثَسیلِ 

library ِهَسَم ثMail::Sendmail    ایي وبس سا اًجبم دّذ. استفبدُ اص ایي ثستِ، تؼذاد ثستِ ّبیی ثب وِ ثبیذ دس صًذاى ًػیت ضیَد سا وین  ،

 هی وٌذ. 

ضوب احتوبلا ٌّگبم اجشای اسىشیپت ّب هطىل اتػبل ثب پبیگبُ دادُ ّب سا خَاّیذ داضت. دلیلص ّن سؼی ثشًبهِ ثشای دستشسی ثیِ خیبسج   

ثِ ػٌَاى سشٍس پبیگبُ دادُ، ثشای اتػبل ثِ پبیگبُ دادُ اسیتفبدُ هیی    localhostاص صًذاى است. ایي هَسد ٌّگبهی سٍی خَاّذ داد وِ ضوب اص 

ثِ  Unix domain socketسا هی ثیٌذ، سؼی هی وٌذ تب ثَسیلِ  localhostػجبست  database clientهشثَط ثِ   libraryگبهی وِ وٌیذ. ٌّ

لشاس داسد.  یىیی اص ساُ ّیبی حیل اییي      var/run/یب  tmp/یب  var/lib/پبیگبُ دادُ هتػل ضَد. ایي سَوت هؼوَلا فبیلی است وِ دس آدسس 

ثشای اتػبل استفبدُ وٌیذ. اگیش    TCP/IPسا هججَس وٌیذ تب اص  database clientاست تب  host nameثِ ػٌَاى  238.1.1.2هطىل استفبدُ اص 

 دس دسٍى صًذاى داضتِ ثبضین.  socketچِ ایي هَسد اص لحبظ وبسایی، وٌذتش خَاّذ ضذ. یه ساُ ثْتش ایي است وِ یه فبیل اص ًَع 

 unix_socket_directory( ٍ خط ضبهل var/lib/pgsql/data/ سا ثیبثیذ )هؼوَلا دس  Ipostgresql.conf، فبیل PostgreSQLثشای 

 سا ثِ غَست صیش تغییش دّیذ;

unix_socket_directory = '/chroot/apache/tmp' 

 یه لیٌه سوجلیه اص هحل لجل ثِ هحل جذیذ تْیِ وٌیذ;

# ln -s /chroot/apache/tmp/.s.PGSQL.5432 /tmp 

 

 

 

 

 

 



 

 61111-65148کدپستی: اصفهان، دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، 
  info@nsec.irپست الکترونیک:   1111-1314118تلفکس: 

 هشوض تخػػی آپب داًطگبُ غٌؼتی اغفْبى
 (:اص  :)غفحِ 

 

mySQL  هؼوَلا فبیل تٌظویبتص سا ثب ًبمmy.cnf  دس هسیش ٍ/etc       ِرخیشُ هی وٌذ. ضوب هی تَاًیذ ییه هیَسد سا ثیشای ولایٌیت اضیبف

 ثگشدد;  socketوٌیذ ٍ ثِ اٍ ثگَییذ وِ دس وجب ثِ دًجبل 

[mysqld] 

datadir=/var/lib/mysql 

socket=/chroot/apache/var/lib/mysql/mysql.sock 

    

[client] 

socket=/chroot/apache/var/lib/mysql/mysql.sock 

 

 

 دیذیذ هیتَاًیذلیٌه سوجلیىی دسست وٌیذ; postgreSQLیب ّوبى طَس وِ دس 

# mkdir -p /chroot/apache/var/lib/mysql 

# chown mysql /chroot/apache/var/lib/mysql/ 

# ln -s /chroot/apache/var/lib/mysql/mysql.sock /var/lib/mysql 

 

 

 


