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 هشکض تخػػي آپب داًطگبُ غٌؼتي اغفْبى
 (20اص  1)غفحِ 

 Snortسیستن هَسد ًیبص ثشاي ًػت  1-2

 

فبیل ّب ثِ فضبي دیسك صیبدي ًیبص داسد. پس ّوَاسُ یك فضبي دیسك  Logخْت رخیشُ  Snortلجل اص ّش چیض رکش ایي ًكتِ ضشٍسي است کِ 

 فبیل ّب دس ًظش ثگیشد. Logهٌبسجي سا خْت رخیشُ 

Snort :خْت ًػت ًیبص ثِ سخت افضاس خبغي ًذاسد اهب هَاسد صیش پیطٌْبد هي ضَد 

  یك کبست ضجكِ هدضا ثشاي اتػبل ثِ ًشم افضاسSnort .اص ساُ دٍس ٍ ایدبد تغییشات 

  گیگبثبیت فضبي ّبسدیسك ثشاي پبستیطي  9حذٍد/var 

  ِهگب ثیت هي ثبضذ کبست  200اًتخبة کبست ضجكِ هٌبست ثب تَخِ ثِ سشػت خظ ضجكِ. اگش سشػت ضجك

ضجكِ ضوب ًیض ثبیذ حذالل ایي سشع سا پطتیجبًي کٌذ دس غیش ایي غَست ثشخي اص پكت ّب سا اص دست خَاّذ 

 داد.

  سیستن ػبهل پیطٌْبدي دس دسخِ اٍلBSD  ًّب ٍ ًْبیتبLinux  هي ثبضذ. 2.4ثب کشًل ثبلاتش اص 

 

 ي سیستن ػبهل اعویٌبى کست کٌیذ:ثؼذ اص ًػت سیستن ػبهل اص ٍخَد ثشًبهِ ّبي صیش سٍ

 autoconf and automake 
 gcc 

 lex and yacc 

  ِآخشیي ًسخ libcap اصtcpdump.org 

 

 سا اص هٌجغ آى کبهپبیل کٌیذ دس غیش ایي غَست ًیبص ثِ ٍخَد آًْب ًیست.  Snortخَاّذ هَاسد فَق ثشاي صهبًي هَسد ًیبص است کِ هي
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 هشکض تخػػي آپب داًطگبُ غٌؼتي اغفْبى
 (20اص  9)غفحِ 

  Snort ًػت ٍ ساُ اًذاصي 1-1

ًوبیص سا لذم ثِ لذم   raditional Network-basedٍیٌذٍص ثشاي هؼوبسيسیستن ػبهل ثش سٍي  Snort ایي ثخص ًحَُ ًػت ٍ ساُ اًذاصي دس

 خَاّین داد.

  .یذًوبهْیب هي Snort استفبدُ ًوبیین کِ هذیشیت ٍ کٌتشل گشافیكي ٍ ثیطتشي ثشاي IDScenter اص یك اثضاس کوكي ثسیبس هفیذ ثِ ًبم تَاىهي

  . دسیبفت ًوبییذ صیش تَاًیذ اص ایي آدسسثشاي ٍیٌذٍص سا هي  Snort آخشیي ًسخِ اص

http://www.Snort.org/dl/binaries/win32    

 

  .دسیبفت ًوبییذ صیش تَاًیذ اص ایي آدسسسا ًیض هي IDScenter آخشیي ًسخِ اص

http://www.engagesecurity.com/downloads/#idscenter   

 

 

 دسیبفت ًوبییذصیش تَاًیذ اص آدسس داسد . آخشیي ًسخِ ایي ًشم افضاس سا هي WinPcap ثشاي کبس کشدى ، احتیبج ثِ Snort ّوچٌیي

http://www.winpcap.org/install/default.htm 

     

 

 اًدبم داد: Snortثبیست ثشاي ًػت ص داًلَد کشدى ثشًبهِ هشاحل صیش سا هياثؼذ 

 .ثشًبهِ اخشایي داًلَد ضذُ سا اخشا ًوبییذ  -

 کلیك ًوبییذ I Agree ثش سٍي دکوِ  -

سا اًتخبة   … I   do not plan ّب استفبدُ ًوبییذ ، گضیٌِ اٍل یب ّوبى log ثشاي رخیشُ Oracle یب MS Sql Server ِ لػذ ًذاسیذ اصچٌبًچ -

 . ًوبییذ

 .سا کلیك ًوبییذ Next گضیٌِ -

 .کلیك ًوبییذ Next ّب سا اًتخبة ًوَدُ ٍ ثش سٍي دکوِ Feature توبم -

 .کلیك ًوبییذ  Next ثش سٍي دکوِهسیش ًػت سا اًتخبة ًوَدُ ٍ  -

 . سا کلیك ًوبییذ Close ًػت ضشٍع ضذُ ٍ ثؼذ اص پبیبى هشاحل ًػت ، دکوِ -

 . سا ًػت ًوبییذ WinPcap ًشم افضاس -
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 هشکض تخػػي آپب داًطگبُ غٌؼتي اغفْبى
 (20اص  4)غفحِ 

 Snort تٌظین اًذاصي ٍ  ساُ 1-1-2

تَاًذ اخشا ضَد کِ دس ثیي ثخص  دس سِ حبلت هي Snortّبي لجل اضبسُ ضذ ٍخَد داسد. ّوبًغَسکِ دس ثخص Snortّبي صیبدي ثشاي اخشاي  گضیٌِ

 گشدد:ّب ثیبى هياًذاصي ٍ اخشاي ّش کذام اص گضیٌِعشیك ساُ

تشیي گضیٌِ اخشا دس ایي  دّذ. سبدُ ّب سا سٍي غفحِ ًوبیص, ًطبى هي خَاًذ ٍ آى ّب سا اص ضجكِ هي تٌْب ثستِ Snort: دس ایي حبلت  2کٌٌذsniffُحبلت  -

ًوبیص دادُ  TCP ،UDP,ICMP  ٍIPدّذ. تٌْب سشآیٌذّبي  سا سٍي غفحِ ًوبیص ًطبى هي TCP/IPکِ تٌْب سشآیٌذ ثستِ ّبي  حبلت حبلتي است

 ضَد: هي

./Snort –v 

 تَاى هحتَاي ثستِ سا ّن هطبّذُ کشد: هي d–ثب استفبدُ اص گضیٌِ 

./Snort –vd 

 کٌین: استفبدُ هي e–گضیٌِ ّن هطبّذُ ضَد اص  Datalinkاگش ثخَاّین سشآیٌذ لایِ دٍ یب 

./Snort -vde 

 ّب دسًظش گشفت.  کٌذ. دس ایي حبلت ثبیذ یك ضبخِ سا ثشاي ثجت ثستِ ّبیي سٍي دیسك رخیشُ هي ّب سا دس فبیل ّب: ثستِ کٌٌذُ ثستِ حبلت ثجت -

./Snort –dev –l ./log 

ضذُ ثِ غَست سلسلِ هشاتجي ثجت  ّبیي دس ضبخِ تؼییي دس ضبخِ IPثش اسبس آدسس ّب  سا ایدبد کشد. ثستِ logثشاي اخشاي دستَس فَق, اثتذا ثبیذ ضبخِ 

ضَد. اگش هبًٌذ صیش آدسس هحلي سا دس  ّب ثجت هي دس ضبخِ  9ٍ گبّي ثب آدسس هحلي 1ّب گبّي ثشاسبس آدسس هبضیي دٍس ضًَذ. ثب دستَس ثبلا ثستِ هي

( ثجت  192.168.1) آدسسي غیش اص  remoteّبیي کِ ًبهطبى ثش اسبس آدسس  خِدس صیشضب logّب دس ضبخِ اغلي  دستَس هطخع کٌین, ثستِ

 ضًَذ.  هي

./Snort –dev –l ./log –h 192.168.1.0/24 

 

 دّین: ضذُ سا ثِ آیٌذُ هَکَل کٌین ثجت سا دس حبلت ثبیٌشي اًدبم هي ّبي ثجت دس غَستیكِ ثخَاّین سشػت ثجت ثبلاتش ثبضذ ٍ ثشسسي ثستِ

./Snort –l ./log –b 

 

 tcpdumpکِ فشهت  snifferافضاس  ضًَذ. ایي فبیل سا ثب ّش ًشم دس ضبخِ ثجت رخیشُ هي tcpdumpّب دس یك فبیل ثِ فشهت  دس ایي حبلت توبم ثستِ

 ل سا خَاًذ:تَاى ایي فبی هي r–ّن ثب استفبدُ اص گضیٌِ  Snort. ثب  Etherealیب  tcpdumpسا پطتیجبًي کٌذ لبثل خَاًذى است, هبًٌذ 

                                                           
1
 sniffer 

2
 remote 

3
 local 
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./Snort –dv –r packet.log 

 خَاًذ: هي tcpdumpسا اص فبیل  ICMPّبي  دستَس صیش تٌْب ثستِ

./Snort –dvr packet.log icmp 

یك ضذُ تغج کٌذ ٍ ثب لَاًیي تؼشیف تشیي حبلت است کِ تشافیك ضجكِ سا آًبلیض هي تشیي ٍ کبهل حبلت سیستن تطخیع ًفَر ضجكِ: ایي حبلت پیچیذُ -

سا دس  Snortثبضذ دستَس صیش  Snort.confکٌذ. اگش ًبم فبیل لَاًیي  ضَد ػولي سا اخشا هي ّب هغبثك هي دّذ ٍ سپس ثش اسبس لبًًَي کِ ثب ثستِ هي

 کٌذ: اخشا هي NIDSحبلت 

./Snort –dev –l ./log –h 192.168.1.0/24 –c Snort.conf 

–ّبي  ضًَذ. الجتِ دس ایي حبلت ثْتش است ثشاي ثبلاثشدى سشػت گضیٌِ ًَذ دس فبیل ثجت هيض هي triggerیي ّبیي کِ تَسظ لَاً ثب اخشاي ایي دستَس ثستِ

v  ٍ–e  سا حزف کٌین, صیشا اغلاً دس حبلتNIDS ٌِّب ًیبصي ّن ًیست. ثِ ایي گضی 

کِ هؼوَلتشیي آى ثجت دس پبیگبُ دادُ است. دس عَس کِ دس ثخص لجل رکش ضذ ثِ عشق هتفبٍت ثجت کشد  تَاى ّطذاسّب سا ّوبى هي NIDSدس حبلت 

 ثخص ًػت کبهل سیستن تطخیع ًفَر ثِ عَس هفػل استفبدُ اص پبیگبُ دادُ ثشاي ثجت ّطذاسّب ٍ اعلاػبت هفیذ, ثحث خَاّذ ضذ.

 ضَد هبًٌذ صیش است: تَلیذ هي Snortضكل استبًذاسد ّطذاسي کِ تَسظ 

[**] [116:56:1] (Snort_decoder): T/TCP Detected [**] 

ّب GIDاست کِ ّطذاس سا تَلیذ کشدُ. لیست توبم  Snort اص  5گش خضئي گَیین. ایي ػذد ثیبى 4GIDػذد اٍل ضٌبسِ تَلیذکٌٌذُ ّطذاس است کِ ثِ آى 

است. ػذد دٍم  Snort 6هشثَط ثِ خضء ٍاگطبي 116عَس هثبل دس ّطذاس ثبلا  کذ  لشاس داسد. ثِ Snortاص سَسس  etc/generatorsدس ضبخِ 

اي دس  ثِ عَس غشیح ثِ غَست گضیٌِ SIDلشاس داسد.  etc/gen-msg.map/ّب دس SIDگَیین. لیستي اص  7SIDاست کِ ثِ آى  Snortضٌبسِ خَد 

لبًَى هشثَعِ  ّب ٍ تغییش است. ػذد سَم هشثَط ثِ تؼذاد ثبصثیٌي T/TCPهشثَط ثِ یك سٍیذاد  56ضَد. دس ّطذاس رکشضذُ دس ثبلا کذ  لبًَى رکش هي

ضَد  عَس کِ هلاحظِ هي ضَد.  دس اداهِ ّن ّوبى ضَد ایي ػذد یكي افضٍدُ هي ثذیي هؼٌب کِ دس ًَضتي لَاًیي ّش ثبس دس لبًَى تغییشي اػوبل هي 8است. 

ّب ثِ عَس خذاگبًِ دس خذاٍل ثجت پیغبم هتٌبست ثب ّطذاس آهذُ است. دس حبلتي کِ اص ثجت ّطذاسّب دس پبیگبُ دادُ استفبدُ کٌین ّش یك اص ایي فیلذ

 خَاّذ ضذ.

کٌذ, سپس ثش اسبس لَاًیٌي کِ ثشاي آى تؼشیف ضذُ اص  دسیبفت هي iptablesاص  libpcapثستِ ّب سا ثِ خبي  Snort: دس ایي حبلت  inlineحبلت  -

iptables 20دّذ یب دٍس اًذاصد 9ّب سا ػجَس خَاّذ کِ ثستِ هي . 
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5
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6
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7
 referred to as  Signature ID)

7
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8
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9
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 Snortتأهیي اهٌیت  1-9

ضذى است؟چِ  ّن لبثل ّك Snortًیض ثسیبس ثب اّویت است. آیب  Snortکٌیذ تأهیي اهٌیت خَد سیستن  يضجكِ ًػت ه يکِ سٍ يهبًٌذ ّش سیستن دیگش

ثشیضد چِ  Snortکشدى سیستن compromise يثشا يعشح يا کٌٌذُ ٍخَد داسد؟اگش حولِ Snort يدس حبل حبضش ثشا يا ضذُ ضٌبختِ يّب حولِ

 هب سا تْذیذ خَاّذ کشد؟ يیّب حولِ

ٍ هَسد اعویٌبى, اهٌیت ّش  يدٍچٌذاى داسد. یك عشح لَ ياّویت يیك سیستن اهٌیت يثشا يهغشح است ٍل يّش سیستو ياست کِ ثشا يّب سإالات ایي

 ٍخَد ًذاسد. single point of failerکٌذ کِ ّیچ  يضَد ٍ تضویي ه يّن ه Snortگیشد کِ ایي ضبهل  يسیستن سا خذاگبًِ دسًظش ه

Snort پزیشش حولِ ّب است. حولِ کٌٌذُ ّب دٍ سٍش سا دس ثشخَسد ثب  يثشا يسیستن هستؼذSnort تَاًٌذ خَد سیستن  يتَاًٌذ دًجبل کٌٌذ. ه يه

Snort کِ ثِ ػٌَاى یك سٌسَس  يّب ٍ سیستن ػبهل هبضیٌ سا هَسد حولِ لشاس دٌّذ ٍ یب ثِ سشٍیسSnort ولِ کٌٌذ.ضَد ح ياستفبدُ ه 

 

 ضجكِ يسٍ Snortتطخیع سیستن  1-4

هذیشیت سٌسَس ٍ  يثشا يثِ تشافیك ضجكِ, ٍ دیگش 22دادى گَش آسام يثشا يسا ثب حذالل دٍ کبست ضجكِ تٌظین کشد. یك Snortثْتش است کِ سیستن 

ػبللاًِ ٍ هؼوَل است کِ کبست ضجكِ  ضًَذ. ایي یك فشؼ کبهلا ياسسبل ّطذاسّب. هؼوَلا دٍ کبست ضجكِ ثِ دٍ ضجكِ کبهلا هدضا هتػل ه

 تطخیع دادُ ًطَد.  يضجكِ هحل يسٍ يّب کٌٌذُ ثبضذ تب تَسظ حولِ 21يدٌّذُ یك ساثظ هخف گَش

پیطشفتِ  ARPخبظ  يّب دٌّذ. ثستِ يّب ثِ تشافیك ضجكِ خَاة ًو ًیست کِ آى يایي ثذاى هؼٌ يضًَذ, ٍل يتٌظین ه IPثذٍى آدسس  يهخف يّب ساثظ

یك ٍاسظ  يهطبثْ يّب ّستٌذ کِ ثب سٍش يّبیثِ کبس سًٍذ. ثشًبهِ promiscuousتطخیع یك کبست ضجكِ دس حبلت  يثشا تَاًٌذ يه

promiscuous دٌّذ هبًٌذ  يسا تطخیع هAntisniff  یبNeped . 

کٌٌذُ  ٍخَد خَد سا ثِ حولِ IDSضَد, دس ایي حبلت  ياستفبدُ ه IPSیب  active responseاست کِ اص  يکِ ٍخَد داسد ٌّگبه ياص هطكلات هؼوَل

 کٌذ. ياػلام ه

تَاًٌذ کطف کٌٌذ. هطبّذُ تشافیك ّطذاسّب تَسظ حولِ کٌٌذُ ّب  يسا ه Snortسا هطبّذُ کٌٌذ ًیض سیستن  IDS ياگش حولِ کٌٌذُ ّب تشافیك ّطذاسّب

هبّش  يکٌٌذُ خیل دس غیش ایي غَست ّن اگش حولِ ياسسبل ضَد ٍ یب حت يبسخَاّذ داضت. اگش تشافیك ّطذاسّب ثذٍى سهضًگ يلبثل تَخْ يصیبى ّب

استفبدُ کشد,  يخَاّین اسسبل کٌین ثبیذ حفبظت ضَد. ثبیذ اص سهضًگبس يحسبس کِ ه يآٍس است. ّش اعلاػبت اهٌیت هب صیبى يثبضذ, ّش دٍ ایي حبلات ثشا

 َع تبکتیك ثِ کبس ثشد تب اص ػذم سؤیت تشافیك تَسظ حولِ کٌٌذُ ّب هغوئي ضَین. خذا ثذیي هٌظَس دس ًظش گشفت ٍ یب چٌذ ً يیب ضجكِ فیضیك

اص  يسیض کٌذ. سپس ثب عشح ياستفبدُ ه يچِ ًَع هدوَػِ لبًًَ IDSتَاًٌذ ثفْوٌذ  يه ياگش حولِ کٌٌذُ ّب تشافیك ّطذاسّب سا هطبّذُ کٌٌذ ثِ ساحت

triggerِّبیطبى تَسظ  ضذى ثستIDS ساخغ ثِ سیستن  يعلاػبتکٌٌذ. ا يخلَگیشIDS ساخغ  يتَاًٌذ اعلاػبت يحولِ کٌٌذُ ثسیبس ثب اّویت است, ه يثشا
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هشثَعِ چِ چیض سا  IDSضًَذ کِ  يهتَخِ ه يسیستن سا کطف کٌٌذ. ثِ عَس کل يّب ثِ دست آٍسًذ ٍ ًیض ًمغِ آسیت پزیش ثِ ًَع همبثلِ سیستن ثب حولِ

 همبثلِ چیست؟ يساّْبثیٌذ. اکٌَى  يثیٌذ ٍ چِ سا ًو يه

دٌّذ.  يپبسخ ًو promiscuousضجكِ دس حبلت  يکطف ٍاسظ ّب يحولِ کٌٌذُ ّب ثشا يّب 29ثِ پَیص IDSاٍل ایي کِ ثبیذ هغوئي ضذ کِ سٌسَس 

کٌین. دس ایي غَست  ياص یك کبثل اتشًت ثب سین دسیبفت ٍ ثذٍى سین اسسبل استفبدُ ه sniff ياست. ثشا يافضاس یك ساُ دس ایي صهیٌِ, ساُ حل سخت

 ضَد ٍ دس ًتیدِ کبست ضجكِ لبدس ثِ لَدادى خَد ثب اسسبل یك خَاة ًبخَاستِ ًخَاّذ ثَد. ياص عشیك سین اسسبل ًو يّیچ سیگٌبل الكتشیك

یت ساُ دٍس هذیش يهغوئي دس سیستن خَد استفبدُ کٌین. ثشا يهذیشیت يضذى تشافیك ّطذاسّب, اص سٍش ّبsniffاص  يخلَگیش يدٍم ایي کِ ثشا

دّذ ٍ سهضضذُ است, ثٌبثش ایي تشافیك  يضَد سا لَ ًو يکِ استفبدُ ه يDeviceاست کِ ًَع  يضَد. ایي پشٍتكل يتَغیِ ه Snort ,SSH يسٌسَسّب

 کٌٌذ ًیست. يه sniffکِ ضجكِ سا  يلبثل هطبّذُ دیگشاً يّطذاسّب ثِ ساحت

  Snortتْذیذکٌٌذُ  يّب حولِ 1-5

 ٍخَد داسد: Snortدٍ ًَع حولِ ثِ 

 Snortغلجِ ثش  يثشا stick  ٍsnotهبًٌذ  يضذُ است, ثشًبهِ ّبی يثِ ػٌَاى یك سیستن تطخیع ًفَر عشاح Snortغیشکبساکشدى  يکِ ثشا يّبی حولِ

کِ دس اًجَُ تشافیك  يکٌٌذ دس ایي حبلت سیستن اص یك حولِ ٍالؼ يفشاٍاى ٍ ًبکبسآهذ استفبدُ ه يثِ هٌظَس تَلیذ ّطذاسّب Snortاص تحشیك کشدى 

 اص ایي لجیل حولِ ّب ّستٌذ. ICMP header size يهبًٌذ حولِ ّب Snortدس ثشاثش  DOS يضَد. حولِ ّب يکٌٌذُ گٌدبًذُ ضذُ است غبفل ه سشگشم

یك کذ دلخَاُ حولِ  يکٌٌذ. ایي حولِ ّب ثب ّذف اخشا ياستفبدُ ه 24ثِ ػٌَاى یك سشٍیس ضجكِ لبثل اکسپلَیت Snortاص حولِ ّب اص  يًَع دیگش

 ضًَذ يٍ اخشا ه يًػت است عشاح Snortکِ  يهبضیٌ يسٍ يآٍسدى دستشس کٌٌذُ یب ثِ دست

 يص ایي عشیك هلشاس داضت. حولِ کٌٌذُ ا RPCپشداصًذُ  سش سیضثبفش هَخَد دس پیص يپزیش سایح ثَد دس آسیت Snort يلجل يکِ ثِ ًسخِ ّب يا حولِ

سٌسَس ّن ًذاضت  IPسیستن اخشا کٌذ. دس ایي هَسد حولِ کٌٌذُ ًیبص ثِ آدسس  يکٌذ ٍ یب کذ اکسپلَیت خَد سا سٍ crashسا  Snortتَاًست سٌسَس 

 ضَد اسسبل کٌذ. يهحبفظت ه Snortکِ اص عشیك  يا اکسپلَیت خَد سا ثِ ضجكِ يّب ثَد ثستِ يتٌْب کبف

سیستن ّب ٍ ًشم افضاسّب داسًذ.  يّب يپزیش دس سفغ آسیت يٍ اثضاسّب دس ثِ سٍص کشدى تَلیذات ّویطِ سؼ Snortتَسؼِ دٌّذُ  يدس ایي صهیٌِ گشٍُ ّب

کِ  يخذیذ يّبpatchّب ٍ  ّب ثبضین ٍ سیستن خَد سا ّوَاسُ ثب ساُ حل يپزیش دس خشیبى هطكلات ٍ آسیت ياهٌیت  يثٌبثشایي ثبیذ اصعشیك گشٍُ ّب

ّب  يپزیش همبثلِ ٍ حل آسیت يّب افضاسّب ثیبى ضذُ ٍ ساُ است کِ دس آى هطكلات ًشم ياهٌیت ياص ایي گشٍ ّب يیك ISSَد سفغ ًمع ًوبیین. ض ياسائِ ه

ضَد دس ایي غَست تب لجل اص یبفتي ساُ حل سفغ آى ثبیذ آى  يپشداصًذُ ّب کطف ه اص پیص يخبظ دس یك يپزیش یك آسیت يضَد. گبّ ياسائِ ه

 داصًذُ سا دس سیستن غیشفؼبل کشد.پش پیص

خْت هحفَػ هبًذى ثشًبهِ همبثل  ي) کِ ٌّگبم کبهپبیل یك ثشًبهِ, الذاهبت StackGuardهبًٌذ  يتَاًین تَسظ اثضاسّبی يدس ایي صهیٌِ ّوچٌیي ه

 اهٌیت سیستن سا ثبلا ثشین. SubDomainدّذ( یب  يسشسیضثبفش اًدبم ه
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ثش آى ًػت است ٍ  Snortکِ  يػبهل هَخَد دس سیستن يّب يپزیش ثش آى ًػت است, اص آسیت Snortضَد کِ  يحولِ دیگش هوكي است هَاخِ سیستو

 تأهیي کشد. يسیستن سا ثِ خَث ياخضا يًػت ضذُ است استفبدُ کٌذ. ثٌبثش ایي ثبیذ اهٌیت توبه Snortکِ ّوشاُ  يدیگش يیب ًشم افضاسّب

ّب سا ثِ  ّب ًتَاًٌذ اکسپلَیت کٌٌذُ آى ًػت است, ثشداسیذ تب حولِ يسٍ Snortکِ  يهبضیٌ يسا اص سٍضَد ایي کِ کبهپبیلشّب  يکِ ه يتَغیِ دیگش

 کبهپبیل کٌٌذ. يساحت

 

 دس ضجكِ Snort يهؼوبس 1-6

هبًیتَسکشدى ثبیذ  يکِ ثشا يهٌبعم ياص ضجكِ سا تحت ًظش داضتِ ثبضذ. ثؼض يا هختلف لشاس دادتب ّش یك هحذٍدُ يّب سٌسَس دس هحل يثْتش است تؼذاد

 دس ًظش داضت, ضبهل هَاسد صیش است:

 ثشا يکِ اص خبسج ثِ ضجكِ دستشس يّش ًمغِ ا ( .سین یب  يهثبل ایٌتشًت, ضجكِ ث يداسدVPN) 

 .ُدٍ عشف ّش اثضاس فیلتشکٌٌذ 

  ِ15ًبحیDMZ. 

 ِّب. ثیي صیشضجكِ يداخل يّب هحل اتػبل ضجك 

 يهطكلات داخل يثشسس يثشا يکل ضجكِ داخل. 

کِ اص خبسج هتَخِ ضجكِ است  يّبی ثیشٍى اص فبیشٍال لشاس گیشد توبم حولِ IDSسا لجل یب ثؼذ اص فبیشٍال لشاس دّین. اگش  IDSیك هسئلِ ایي است کِ  

 يثب سٍیذادّب کِ خبسج اص فبیشٍال است IDSّب تَسظ فبیشٍال هتَلف خَاٌّذ ضذ یب ًِ. دسٍالغ یك  ضَد. ثذٍى تَخِ ثِ ایي کِ حولِ يتطخیع دادُ ه

دّین. ثْتش است یك  يسا ثؼذ اص فبیشٍال لشاس ه IDSلشاس دّین  يکٌذ سا هَسد ثشسس يکِ اص فبیشٍال ػجَس ه يهَاخِ است. اگش ثخَاّین تٌْب تشافیك يثیطتش

IDS سا دسٍى آى لشاس دّین. يثیشٍى ٍ دیگش 

ثؼذ اص فبیشٍال لشاس گشفتِ است کِ تشافیك  IDSًطبى دادُ ضذُ است, یك  عَس کِ دّذ. دس ایي ضجكِ ّوبى يیك ضجكِ کَچك سا ًطبى ه  2-1ضكل 

 اص عشف کبسثشاى ضجكِ ًبدیذُ گشفتِ ضذُ است. يدسًٍ يکٌذ. دس ایي ضجكِ تْذیذّب ياص فبیشٍال سا کٌتشل ه يػجَس
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 home networkعشحي اص یك   2-1ضكل 

 

گیشد. ّوچٌیي ثبیذ  يثؼذ اص فبیشٍال لشاس ه IDSهبًیتَسکشدى ٍخَد داسد. دس ایي حبلت ًیض یك  يثشا يدس یك ضجكِ دس اًذاصُ هتَسظ هٌبعك لبثل تَخْ

DMZ ٍة,  يهب داسد. ایي ًبحیِ ضبهل سشٍسّب يسا هبًیتَس کشد. ایي ًبحیِ ثیطتشیي تْذیذ سا ثشاmail ,FTP کِ ثِ عَس گستشدُ ثب  يّبی ٍ دیگش سشٍیس

ضجكِ سا تحت ًظش داضتِ  يداخل ياست تب تْذیذّب يضَد ًیبص ثِ سٌسَسّبی يّوچٌیي ّش چِ ضجكِ ثضسگتش ه ضَد. يدس استجبط است ه يضجكِ خبسخ

لشاس گشفتِ است. ثب همبیسِ تشافیك لجل اص فبیشٍال ثب تشافیك  IDSدّذ لجل اص فبیشٍال ّن  يکِ یك ضجكِ دس اًذاصُ هتَسظ سا ًطبى ه 1-1ثبضذ. دس ضكل 

 کشد. ياى هیضاى ػولكشد فبیشٍال سا ًیض اسصیبثتَ يگزضتِ اص فبیشٍال ه

 

اي دس اًذاصُ هتَسظ ضجكِ 1-1ضكل   

 

 دس ایي ضجكِ ٍخَد داسد. يضَد ًمبط هْن صیبد يعَس کِ هلاحظِ ه دّذ, ّوبى يیك ضجكِ دس اًذاصُ ثضسگ سا ًطبى ه 9-1ضكل 
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اي دس اًذاصُ ثضسگ ضجكِ  9-1ضكل  

 

کبسثشاى اص عشیك  يٍخَد داسد,  تؼذاد wireless 26يلشاس داسد, ثیص اص یك اتػبل ثِ ایٌتشًت ٍخَد داسد, ًمبط دستشس DMZدس  يصیبد يسشٍسّب

VPN ِالومذٍس ثپَضبًذ. يسا حت يلشاس داد کِ ثیطتش ایي ًَاح يگًَِ ا ثِ ضجكِ هتػل ّستٌذ. سٌسَسّب سا ثبیذ ث 
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