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ّای کاهپيَتشی ضاهل هحشهاًگی، غحت اطلاػات ٍ کٌتشل دستشسی است. تطخيع ًفَر ػثاست است اص کاسّایی کِ تشای ضٌاخت ٍ  اهٌيت سيستن

 .ضَد ّایی کِ هٌجش تِ خطش افتادى سِ پاساهتش اغلی رکشضذُ دس اهٌيت هی ّای غيش هجاص، سفتاسّا ٍ فؼاليت پاسخگَیی تِ فؼاليت

استفادُ ٍ  ءّذف اص تطخيع تْاجن ایي است کِ استفادُ غيشهجاص، سٌَاتشایي دّذ. ت ٍلَع حولات کاهپيَتشی سا گضاسش هی 2تْاجنتطخيع  سيستن

ٍ هْاجواى خاسجی ضٌاسایی ضَد. دس یك سيستن کاهل اهٌيتی  ی کاستشاى داخلی ّای کاهپيَتشی تَسط ّش دٍ دستِ ّا ٍ ضثكِ سساًذى تِ سيستن آسية

تْاجن جلَگيشی کٌٌذ، اص تطخيع تْاجن تِ ػٌَاى  کٌٌذ اص ضٌاسی، کِ سؼی هی ساصی اطلاػات ٍ َّیت ّای هخفی ّا، سٍش حفاظ فادُ اصدس کٌاس است

 د.ضَ ّای کاهپيَتشی استفادُ هی سيستن دیَاسی تشای هحافظت اص

IDSِهَسد دس یص، تطخيع، ٍاکٌص. ّشچٌذ کِ ٍاکٌصَی کلی سا تشػْذُ داسًذ : پ ٍظيفِ ّا ػولاً س IDSّای  ّا ػوَهاً تِ ایجاد اخطاس، دس لالة

یص ٍَجَد داسًذ کِ پس اص پ Intrusion Prevention System (IPS) ای هطاتِ اص اتضاسّای اهٌيتی تِ ًام ّشچٌذ دستِ .گشدد هختلف، هحذٍد هی

 کٌٌذ. احتوالی سا حزف هی ّای ّای حولِ 1ٍ تطخيع، تستِ

 تٌذی کشد. دستِ 5ٍ هثتٌی تش هٌاتغ ًاّوگَى 4، هثتٌی تش ضثك9ِتَاى دس سِ دستِ هثتٌی تش هيضتاى ّای تطخيع تْاجن سا هی سيستن

ٍظيفِ تطخيع ًفَر ٍ حولات تِ  IDSٌذ.ایي ًَع کٌ ػاهل استفادُ هی دس سطح سيستن آٍسی ضذُ ّای جوغ تشای تحليل اص دادُدس ًَع هثتٌی تش هيضتاى 

 یك هاضيي خاظ سا داسد .

دس تسياسی اص هَاسد ػولاً  ّاNIDSًذ.ا لشاس دادُ ّایی است کِ تشافيك ضثكِ سا تِ ػٌَاى هٌثغ اطلاػاتی هَسد استفادُ سيستن ضاهلًَع هثتٌی تش ضثكِ 

ٌذ. اص تاض پزیشد هی هی ّایی کِ تشای حولِ غَست ّای استثاطات فؼال، تِ جستجَی تلاش پشٍتكل ّا ٍ ّستٌذ کِ تا تشسسی تستِ Sniffer یك

ضذُ اًجام  غَست تَصیغ تشی داضتِ ٍ فشایٌذ تطخيع سا تِ کٌٌذ، ػولاً گستشدگی تيص هٌفشد هحذٍد ًوی ّا تطخيع سا تِ یك سيستنNIDS کِ آًجایی

 .دٌّذ ت هیدس ّایی تا سشػت ٍ تشافيك تالا کاسایی خَد سا اص ّای سهضضذُ ٍ یا ضثكِ تستِ ّا دس سٍیایی تا دٌّذ. تا ایي ٍجَد ایي سيستن هی

سوت استفادُ اص هٌاتغ اطلاػاتی ًاّوگَى سَق داد. ایي  ّای تطخيع تْاجن سا تِ تَدى یك ًَع هٌثغ اطلاػاتی تشای تطخيع تْاجن، سيستن ًاکافی

اًذ)ّن اص حيث جوغ  هؼواسی تَصیغ ضذُ پيص سفتِ ّای ًسل سَم تِ سوت کٌٌذ. سيستن ّن اص هيضتاى ٍ ّن اص ضثكِ جوغ آٍسی هی ّا اطلاػات سا سيستن

 .گَیٌذ ّا سا هثتٌی تش ػاهل تحليل آًْا(. ایي سيستن آٍسی دادُ ّا ٍ ّن اص ًظش

Snort افضاس اهٌيتی پيطشفتِ است کِ تَسط  یك ًشمsourcefire تَاًذ تِ  هی، تاضذ سیضی هی افضاس دس سِ حالت لاتل تشًاهِ ایي ًشمضَد.  تَسؼِ دادُ هی

ایي ّا یا یك سيستن تطخيع ًفَر کاهل هثتٌی تش ضثكِ هَسداستفادُ لشاس گيشد. دس حالت اٍل  کٌٌذُ تستِ ثثتّای ضثكِ،  تِتشای تس snifferػٌَاى یك 

ّای  اطلاػات تستِ Snort، ّا ی تستِ کٌٌذُ حالت ثثتدس  .دّذ ّای سدٍتذل ضذُ تش سٍی ضثكِ سا تش سٍی کٌسَل ًوایص هی هحتَای تستِتٌْا افضاس  ًشم

تش اساس دٍ لاتليت پيطيي ٍ تا استفادُ اص لاتليت  ،سيستن تطخيع ًفَردس ًْایت دس حالت .کٌذ ضَد رخيشُ هی ای کِ هطخع هی دس پشًٍذُضثكِ سا 
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 تطخيع ًفَر سا یافتِ ٍ دس غَست ًياص ٍاکٌص تؼييي ضذُ سا تشٍص یص ٍ تحليل تستِ ٍَاهكاى پ  Snortگشدد،  ّا ٍ لَاًيٌی کِ تؼييي هی تستِ تحليل

 .دّذ هی

2-1 Snort چيست؟ 

ّای کاهپيَتشی ضاهل هحشهاًگی، غحت اطلاػات ٍ کٌتشل دستشسی است. تطخيع ًفَر ػثاست است اص کاسّایی کِ تشای ضٌاخت ٍ  اهٌيت سيستن

 .ضَد یّایی کِ هٌجش تِ خطش افتادى سِ پاساهتش اغلی رکشضذُ دس اهٌيت ه ّای غيش هجاص، سفتاسّا ٍ فؼاليت پاسخگَیی تِ فؼاليت

استفادُ ٍ  ءّذف اص تطخيع تْاجن ایي است کِ استفادُ غيشهجاص، سٌَاتشایي دّذ. ت ٍلَع حولات کاهپيَتشی سا گضاسش هی 6تطخيع تْاجن سيستن

اهٌيتی  ٍ هْاجواى خاسجی ضٌاسایی ضَد. دس یك سيستن کاهل ی کاستشاى داخلی ّای کاهپيَتشی تَسط ّش دٍ دستِ ّا ٍ ضثكِ سساًذى تِ سيستن آسية

افضاسّای هؼشفی تِ هاًٌذ ًشم تْاجن جلَگيشی کٌٌذ کٌٌذ اص ضٌاسی، کِ سؼی هی ساصی اطلاػات ٍ َّیت ّای هخفی ّا، سٍش حفاظ دس کٌاس استفادُ اص

 د.ضَ ّای کاهپيَتشی استفادُ هی سيستن ، اص تطخيع تْاجن تِ ػٌَاى دیَاسی تشای هحافظت اصّای لثلضذُ دس تخص

Snort هی تاضذ. ػلت هحثَتيت  7یك ساهاًِ کطف هضاحوت تاصهتيSnort  تاصهتي تَدى آى ٍ لاتل ًػة تَدى آى سٍی تسياسی اص سيستن ػاهل ّا

 Martyّای هختلف پيذا کشد ٍ یا حتی ساخت. ایي ساهاًِ تَسط آلای سا تشای سيستن ػاهل Snortّای هتفاٍتی اص تَاى ًسخِساحتی هیتاضذ. تِهی

Roesch .ًَضتِ ضذُ است 

 

تاضذ. کاس اغلی آى خَاًذى هحتَای داخل هی packet sniffer  ،packet logger  ٍnetwork IDSیك  Snortتَاى گفت تػَست خلاغِ هی

لَاًيي حولات هطاتمت ّا سا تا تاًك تَاًذ هحتَیات تستِضَد ایي ساهاًِ هیای کِ دس ضثكِ سدٍتذل هیتاضذ. تا خَاًذى هحتَای ّش تستِّش تستِ هی

 دّذ ٍ دس غَست هطاتمت داضتي هحتَای یك تستِ تا یك حولِ اخطاس دّذ.

Snort افضاس اهٌيتی پيطشفتِ است کِ تَسط  یك ًشمsourcefire سیضی  افضاس دس سِ حالت لاتل تشًاهِ ایي ًشمضَد.ّواًطَسکِ گفتِ ضذ  تَسؼِ دادُ هی

کاهل هثتٌی تش ضثكِ هَسداستفادُ لشاس  20یا یك سيستن تطخيع ًفَر 9ّا کٌٌذُ تستِ ثثتّای ضثكِ،  تشای تست8ِتَاًذ تِ ػٌَاى یك ضٌَدگش هی، تاضذ هی

 گيشد.

 .دّذ کٌسَل ًوایص هیهحيط ّای سدٍتذل ضذُ تش سٍی ضثكِ سا تش سٍی  هحتَای تستِتٌْا افضاس  ایي ًشمدس حالت اٍل  -

 .کٌذ ضَد رخيشُ هی ای کِ هطخع هی ّای ضثكِ سا دس پشًٍذُ تستِ اطلاػات Snort، ّا ی تستِ کٌٌذُ حالت ثثتدس  -

اهكاى   Snortگشدد،  ّا ٍ لَاًيٌی کِ تؼييي هی تستِ تش اساس دٍ لاتليت پيطيي ٍ تا استفادُ اص لاتليت تحليل ،سيستن تطخيع ًفَردس ًْایت دس حالت  -

 .دّذ کٌص تؼييي ضذُ سا تشٍص هیتطخيع ًفَر سا یافتِ ٍ دس غَست ًياص ٍا یص ٍ تحليل تستِ ٍَپ

                                                           
6
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 Snortاهكاًات   2-9

Snort  ِغلی صیش تطكيل ضذُ است:ااص چْاس هؤلف 

Sniffer 

Preprocessor 

Detection engine 

Output 

تِ هاّيت ٍ هحتَای ّش تستِ  Preprocessorاسسال هی ضًَذ. دس تخص   Preprocessorگشفتِ هی ضَد تِ تخص  Snifferّا اص طشیك تستِ

ضَد ٍ تٌا تِ ًتيجِ حاغل خشٍجی دس تخص هحتَای ّش تستِ تا لَاًيي هطاتمت دادُ هی Detection engineضَد. سپس دس تخص سسيذگی هی

output یك ساختاس سادُ اص  2-2گشدد. ضكل تِ تيشٍى اص ساهاًِ اسسال هیSnort  دّذ.ًطاى هی تاضذ ساکِ تياًگش ایي چْاس هؤلفِ هی 

 

 

 Snortای اص ساختاس سادُ  2-2ضكل 

 

ّای کَچكی ّستٌذ کِ تخصّا تشًاهِ Plugهی تاضذ.  plug-insداسای لاتليت  Preprocessor , Detection engine  ٍoutputسِ تخص 

ای تِ آى پزیشی فَق الؼادُاًؼطاف Snortساحتی لاتل تغييش، حزف ٍ یا اضافِ کشدى ّستٌذ. ایي لاتليت دٌّذ تِسا تطكيل هی Snortّای اص کذ ّستِ 

 دادُ است.
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2-9-2 Packet Sniffer 

Packet Sniffer ستِخَاًذ. اص آًجایی کِ تّا سا هیکٌذ ٍ تستِافضاسی هی تاضذ کِ سٍی خطَط ضثكِ استشاق سوغ هی یك ٍسيلِ سخت افضاسی یا ًشم

ّایی تاتَجِ تِ پشٍتكل خاظ آى سا داساست. تاضذ ایي ٍسيلِ تَاًایی تحليل تستِّای هختلفی سٍی خطَط ضثكِ دسحال ًمل ٍ اًتمال هیّا تا پشٍتكل

 گيشًذ. ًگاسی ًطذُ هَسد استفادُ لشاس هیایي ٍسایل تشای تحليل ضثكِ ٍ هطكل صدای آى، هحك صدى ضثكِ ٍ حتی تذست آٍسدى کلوات ػثَس سهض

 

2-9-1 Preprocessor 

Preprocessor ِّای خام سا اص لسوت تستSniffer کٌذ ٍ آًْا سا تَسط چٌذ دس یافت هیPlug-in  دّذ. ایي هی    هطاتمتPlug-in  ّا سفتاسّای

 ضَد.اسسال هی Detection Engineدٌّذ. اگش یك تستِ سفتاس خاغی سا داضت تِ لسوت تؼذی یؼٌی ّا سا هَسد آصهایص لشاس هیخاغی اص تستِ

 

 Snortدس  Preprocessor  1-2ضكل 
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2-9-9 Detection Engine 

ای تا لاًًَی هطاتمت داضت ّا تا لَاًييي هَجَد دس غَستی کِ تستِّای سسيذُ اص هشحلِ لثل سا دسیافت ٍ پس اص هطاتمت دادى آىایي لسوت تستِ

ّای تٌظين کشدى ایي ساهاًِ است. ایي لَاًيي ضكل تشیي تخصیكی اص هْن Snortساصد. ًَضتي لَاًيي هٌاسة تشای لسوت اخطاسدٌّذُ سا آگاُ هی

 خاظ خَد سا داسًذ.

 

 اخطاس دٌّذُ  2-9-4

هل رخيشُ اطلاػات دس ضَد تا صًگ اخطاس سا فؼال کٌذ. ایي اخطاس ضاای اص تخص لثل تا یكی اص لَاًيي ّوخَاًی داضت ایي تخص فشاخَاًذُ هیاگش تستِ

 یا تاًك اطلاػاتی، فشستادى پيغام اص طشیك ضثكِ تاضذ. Logفایل 

 

 Snortلسوت اخطاس دٌّذُ دس   9-2ضكل 

 

2-4  Snort  ِساختاس ضثك ٍ 

ایي سَال پيص هی آیذ کِ هحل لشاس گيشی ساهاًِ کطف هضاحوت دس کجای ضثكِ است؟ تْتشیي جای لشاس گيشی ایي ساهاًِ ّا تيي دیَاسُ آتص ٍ 

دس هحل تيي دیَاسُ آتص ٍ ضثكِ تيشًٍی )ایٌتشًت( لشاس تگيشد هوكي است خطاّای تسياسی سا ضاهل ضَد ٍ حجن  IDSهسيش یاب ضثكِ هی تاضذ. اگش 

 هی تاضذ. IDSًوًَِ هحل هٌاسثی اص لشاس گيشی ساهاًِ   4-2ٍاسد ًوایذ. ضكل IDSس تسياس صیادی سٍی ساهاًِ کا
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 هحل هٌاسة لشاس گيشی ساهاًِ کطف هضاحوت دس ضثكِ  4-2ضكل 

 

تْتشیي ساختاس پيادُ کٌٌذاستفادُ هی Web, FTP, Applicationّایی چَى تشای سشٍیس دٌّذُ extranetکِ اص یك  DMZتشای ضثكِ ّای 

 تِ ًوایص گزاضتِ ضذُ است.  5-2ساصی ساهاًِ کطف هضاحوت دس ضكل

 

 DMZپيادُ ساصی ساهاًِ کطف هضاحوت دس   5-2 ضكل
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 ّا تایذ تػَست صیش تاضذ:تػَست کلی تشای یك ضثكِ دلخَاُ هحل لشاس گيشی ایي ساهاًِ

 یكی دس داخل هسيش یاب

 کطف هضاحوت لشاس تگيشد.تشای ّش صیش ضثكِ یك ساهاًِ 

 

 Snort ضؼف ّای  2-5

Snort ػثاستٌذ اص:هطكلات ایي  تا هطكلاتی سٍتشٍست تاضذ اها ّواًٌذ اتضاس ّای دیگش یك اتضاس تسياس لَی هی 

 ّا :جوغ آٍسی ًكشدى کليِ تستِ -

 سٍی آى لشاس داسد یكی ًثاضذ. Snortای کِ افتذ کِ سشػت ضثكِ تا ساهاًِایي ایشاد تيطتش صهاًی اتفاق هی

 اخطاس دسست ًذادى : -

افتذ دس تسياسی اص اٍلات ٍلتی ایي ساهاًِ تا تٌظيوات پيص فشؼ ًػة هی ضَد ایي ایشاد اتفاق هی افتذ. دس ایي حالت حولِ ای سٍی ضثكِ اتفاق هی 

 اص آى تی اطلاع است. Snortغَستی کِ 

 اخطاس غلط دادى : -

اخطاس هی  Snortتسياسی اص اٍلات ٍلتی ایي ساهاًِ تا تٌظيوات پيص فشؼ ًػة هی ضَد ایي ایشاد اتفاق هی افتذ. دس ایي حالت تذٍى ایجاد حولِ ای 

 دّذ.

 

 

 


