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  مقدمه .1

قـرار   1هاي كاربري نزديك به دو ميليون نفر از شهروندان آمريكا مـورد هجـوم مجرمـان اينترنتـي     حساب 2004در سال 

بـر طبـق آمارهـا انتشـار     . بيليـون دلار خسـارت وارد شـد    2بر طبق گزارشات رسـيده در ايـن واقعـه نزديـك بـه      . گرفت

phishing e-mail ي  هاي جعلي از طرف موسسـات قـانوني، نـام كـاربري و كلمـه      با ارسال نامه شود كه در آن سعي مي

از ايـن   phishingي  واژه. درصـد رشـد يافتـه اسـت     4000ز عبور كاربران دزديده شود، در شش ماه گذشـته بـه بـيش ا   

دست آورند يا به اصـطلاح   هايي، اطلاعات به شود كه مجرمان اينترنتي سعي دارند با استفاده از تكنيك حقيقت ناشي مي

برند تا به اين ترتيب تمـايزي بـين    است كه نفوذگران به كار مي هايي به علت تكنيك phبا  fتعويض حرف . كنند 2صيد

  . ساده باشد fishingها و  اين فعاليت

ها به طور آنلاين نيز مي باشد، بسـيار رواج   حساب كه شامل پرداخت صورت در طول چند سال اخير، بانكداري اينترنتي

بـا رشـد تهديـدات    . كننـد  هاي آنلاين را به مشتريان خود ارائـه مـي   ن سرويسو بيشتر موسسات مالي، اي پيدا كرده است

به عبارت ديگر بـه  . آنلاين و جعل هويت افراد، تخلفات مالي از حملات مستقيم به حملات غير مستقيم تغيير يافته است

بر موسسه  ستقيم نيز نهايتاًي غير م اين حمله. باشد ها مي جاي بانك و حمله و دزدي از آن، هدف مجرمان مشتريان بانك

هـا را زيـر    ي مشتريان، اعتبار و قابليـت اعتمـاد آن   ها در حفاظت از سرمايه زيرا عدم توانايي آن مالي اثر خواهد گذاشت

  .سوال خواهد برد

 63بـر طبـق گزارشـات،    . شـود نيـز ناميـده مي   cardingباشد كه  مي 3نوع ديگري از هرزنامه phishing emailدر حقيقت 

در جـولاي  . تسا هفيلتر شد Brightmailتوسط نرم افزار آنتي اسپم شركت  2005بيليون ايميل در سال  93/2درصد از 

ايـن رقـم در   . را در هفتـه بـلاك نمودنـد    phishingميليون تـلاش بـراي    Brightmail، 9اسپم  فيلترهاي آنتي 2004سال 

  . ميليون پيغام بلاك شده در هفته رسيد 33به  2004دسامبر سال 

 

                                                           
1 cyber criminals 
2 fishing 
3 spam 



گـزارش   29284برابـر بـا    2008در ماه ژانويه در سال 

هـاي   در طـي سـال  در نمودارهاي زير اين آمار 

  .  باشد مي 4APWGهاي دريافتي  ه اين ارقام تنها گزارش
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Phishing  گزارش شده و ثبت شده درAPWG  در ماه ژانويه در سال

در نمودارهاي زير اين آمار . گزارش افزايش داشته است 3600بوده است كه نسبت به ماه قبل از آن 

ه اين ارقام تنها گزارشلازم به ذكر است ك. تسا هدش هديش
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Phishingهاي  تعداد ايميل

بوده است كه نسبت به ماه قبل از آن 
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  . افزوده شده است phishingهاي  توان نتيجه گرفت كه در طي اين دوسال متوالي بر تعداد ايميل از مقايسه دو نمودار مي

  ها دسته بندي اسپم .2

در اين دسته بنـدي، در بعضـي   . ها را مشخص نمود هاي مختلف اسپم دسته توان هاي دسته بندي، مي با استفاده از تكنيك

توانند عضو گروه مشابه و  ها مي اي از ايميل تواند شامل يك مورد خاص و در موارد ديگر، مجموعه مواقع يك گروه مي

  .غير قابل انتظاري باشند

اند، اما  ها شناخته شده هاي كلي براي بررسي اسپم عنوان روشبه شده  بندي توضيح داده هاي دسته با وجود اينكه تكنيك

ين م ـهبـه   و دارند phishingها شامل  اي از اسپم ها توانايي استثنايي در مشخص نمودن زيرمجموعه به هر حال اين روش

  .اند علت  مورد توجه قرار گرفته

  ها  spamسازماندهي   .3

  : خاص وجود دارد spamهاي  ها و گرو spammerدو آيتم كليدي در شناخت 

   bulk mailingابزار  •

  ها spammerهاي كاربردي  روش •

ها بـراي توليـد چنـين حجـم      آن. كنند ها ايميل را در يك زمان ارسال مي ميليون كنند، معمولاً افرادي كه اسپم ارسال مي

كه  كند هاي يكسان توليد مي و ويژگي  هايي با سرآيند اين ابزار ايميل. كنند استفاده مي bulk-emailing، از ابزار  بزرگي

-bulkاگرچه بعضي از ابزارهاي . هاي توليد شده توسط ابزار مختلف استفاده نمود ها براي تشخيص ايميل توان از آن مي

mailing تواننـد تصـادفي    هايي كه مي ي آيتم ن وجود مجموعهكنند، اما با اي هاي تصادفي توليد مي هايي با سرآيند ايميل

  .اي مشخصي محدود هستند ي داده ي مقدار تصادفي به زيرمجموعه توليد شوند و همچنين مجموعه

هـا ايـن    ها انسان هستند و ويژگـي آن  ي ايميل، اين است كه ارسال كنندگان اسپم ي مهمتر از ابزارهاي ارسال كننده نكته

هـا و   ها از ابزارهاي مشابه، سيسـتم  آن. كنند ه نياز به تغيير نداشته باشند، يكسان و بدون تغيير عمل مياست كه تا زماني ك

  .كنند هاي مشابه استفاده مي اي از ويژگي زيرمجموعه
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 bulk-mailingاگرچـه ابزارهـاي   . رسـند  ها سـاده و معمـول بـه نظـر مـي      spammerبا ساده شدن فرآيند شناخت، بيشتر 

ها تـرجيح دهنـد ابـزاري بـراي خـود توليـد        spammerممكن است . هستند تميقبسيار گران د دارند، ولي تجاري وجو

توزيـع محـدودي    ،ابزارهاي معمـول . دست آورند هتري ب به شخص ديگري ابزار ارزان ي كم كنند و يا با پرداخت هزينه

 Secure science Corporationمثـال، شـركت   بـراي  . كننـد  اما افراد مختلف از ابزارهـاي مختلفـي اسـتفاده مـي     دارند

(SSC) كنـد كـه  بـه روش     اين ابزار يك سرآيند واحد توليد مي. يك ابزار تحقيقاتي منحصر به فردي ارائه كرده است

شـكل   .سـازد  يكساني مورد استفاده قرار گرفته و در بيشتر موارد عمل مرتب كردن و مشخص كردن ايميل را سـاده مـي  

  .دهد را نشان مي SSCهاي دريافتي توسط  از اسپماي  مجموعه 1.1

  

  1.1شكل 

تشخيص يك اسپم مشخص يا يك گروه از اين مجموعه كار . انواع مختلف اسپم وجود دارد دهد كه اين مثال نشان مي

در تعداد قابل توجهي از اين براي مثال، . هايي فيلتر نمود ها را بر اساس ويژگي توان اين اسپم اما مي. بسيار دشواري است

هـا را بـر اسـاس     تـوان اسـپم   بنابراين مي. ي درهم از حروف بزرگ قرار دارد مجموعه ت موضوعدر انتهاي قسم، ها اسپم

  ).1.2شكل ( هستند، مرتب نمود 5ي حروف بزرگ درهم هايي كه شامل اين مجموعه اسپم

                                                           
5 Hash  
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  1.2شكل 

هـا انجـام داد و    ي آن مجموعـه تـري بـر روي    هـاي دقيـق   توان بررسي ها بر اساس ويژگي خاص، مي با مرتب كردن اسپم

هـا، تـاريخي بـا     تعـداد قابـل تـوجهي از اسـپم     1.3براي مثال، در شكل . هاي معمول ديگري را جست و جو نمود ويژگي

توان از ايـن موضـوع بـه عنـوان      بنابراين مي. وجود نداردزماني ي  در حالي كه چنين منطقه دارند -1700ي زماني  منطقه

  .ها استفاده نمود دهي اسپم ويژگي واحدي براي  سازمان

  

  1.3شكل 
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  :را تعيين نمود spammerهاي مشخصي از اين  ويژگي توان بر اساس اين نتايج مي

 .هميشه عبارت درهمي در كنار موضوع ايميل وجود دارد �

اگر نقطه گذاري نيز رعايـت شـده باشـد، معمـولا يـك علامـت       . شود با نقطه گذاري ختم نمي لاًموضوع معمو �

 .تعجب خواهد بود

 ).خط 140تا  50بين ( حجم فايل تقريبا مقدار مشخصي است �

 .اند دريافت شده yahoo.comاز  هاي ايميل جعل شده تمام آدرسرسد كه  به نظر مي �

ايـن  . انـد  هاي جعل شده، حروف تكراري هستند كه با يك عدد دنبال شده ابحس تمامي  نام رسد كه به نظر مي �

نياز دارد كه كاربر  خاص bulk-mailingاين ابزار . باشند از حروف سمت چپ صفحه كليد مي حروف عموماً

د توان ـ كـاربر مـي  . تواند به دو روش زير انجام شود اين كار مي. هاي كاربري جعل شده را تعيين كند نام حساب

كاربر با دست چپ به طـور   رسد در اين مورد به نظر مي. دها تايپ كن اي از اسامي را وارد كند يا آن داده پايگاه

از . توسط موشواره كليك كرده است Enterبا دست راست خود بر روي كليد  تصادفي اسامي را وارد كرده و

تـوان نتيجـه گرفـت كـه او دسـت راسـت        مي ،است  جا كه كاربر با دست راست خود با موشواره كار كرده آن

 .است

كند، در بعضي از روزهاي خـاص، از قبيـل روز شـكرگذاري،     ها را  روزانه ارسال مي ايميل spammerجا كه اين  آن زا

  . شود شب سال نو، چند روز پس از كريسمس ارسال قطع مي

 
  :عبارتند از كنند هاي اصلي كه به اين شناسايي كمك مي گزينه

بلكه منظـور  . اين گزينه به معني مشخص نمودن ابزار خاص مورد استفاده نيست :bulk-mailingسايي ابزار شنا •

 .باشد به فرد موجود در سرآيند ايميل مي  هاي منحصر تعيين ويژگي

خطاهاي املايي (هاي متن  ، ويژگي)فرمت و محل( hash buster ي خصوصيات از قبيل هاي زير مجموعه آيتم •

 .bulk mailingهاي يكتاي حاصل از ابزار  ي ويژگي و مجموعه) مرو گرا

زمان يا روز مشخصي را تـرجيح   ،كند؟ آيا براي ارسال ها استفاده مي open relayآيا اسپمر از  :متدهاي ارسال •

  دهد؟ مي
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 بندي هاي دسته تكنيك .4

هـا را بـه هشـت گـروه      تا كنون اسپم. نمودها را بررسي  توان اهداف آن هاي اسپم، مي بعد از تعيين كردن گروه

  .اند ها معرفي شده اند كه در ادامه چهار نوع آن عمده تقسيم نموده

كننـد بـا    شود كـه سـعي مـي    هاي حقيقي توليد مي اين نوع توسط شركت :6هاي تجاري ناخواسته ايميل •

در حـدود يـك   ( تندبسـيار نـادر هس ـ   UCEهاي  اسپم. و مستعد ارتباط برقرار كنند هاي موجود مشتري

 . )هاي موجود دهم درصد تمامي اسپم

ي ارتبـاط بـا مشـتري     هاي حقيقي بـراي ادامـه   ها توسط كمپاني NCE :7هاي تجاري بدون پاسخ ايميل •

اين است كه در ابتدا كاربر آغازگر  NCEو  UCEتفاوت اصلي بين . شوند برخلاف ميل او ارسال مي

. دهـد  به ارسال ادامه مي NCEي  اط بيشتر ندارد اما ارسال كنندهباشد و سپس تمايلي به ارتب ارتباط مي

NCE خريد آنلايـن انجـام    لاًثم كنند هاي زيادي استفاده مي يسمشكلي است براي افرادي كه از سرو

 .كنند آغاز مي NCEدهند يا ارتباطي را با يك شركت  مي

هاي ايميـل و   زآدرسدست آوردن ليستي ا هي اسپمي هستند كه با باه هورگ ،ها اين گروه :ليست سازها •

 .دنيامن يم دمآرد بسكهاي بازاريابي  8هاي ديگر و يا عامل spammerها به  فروش آن

• Scams: هدف . دنده ها را تشكيل مي اين گروه اكثريت اسپمscam       ،اين اسـت كـه بـا جعـل واقعيـت

 .باشند ها مي scamاي از  زيرمجموعه phishing و  Malware. دست آورد هاطلاعات با ارزش ب

5. Phishing 
Phishing اي از گروه  زيرمجموعهscam باشد مي .Phisher كننـد تـا    هاي مجـاز معرفـي مـي    ها خود را به عنوان كمپاني

بـا اسـتفاده از   . دسـت آورنـد   هها را ب هاي كاربري مشتريان و اطلاعات و امتيازات دسترسي آن بدين وسيله بتوانند حساب

هـاي كليـدي    آيـتم . خـاص را مشـخص نمـود     phishingهاي  توان گرو مي بندي كه توضيح داده شد، هاي دسته تكنيك

  :براي اين تشخيص شامل موارد زير هستند

 ها و ويژگي bulk-mailingشناخت ابزارهاي  •

 ها و الگوهاي ارسال اسپم عادات و روش •

                                                           
6 Unsolicited commercial e-mail(UCE) 
7 Nonresponsive commercial e-mail (NCE) 
8 agent 
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 هاي استفاده شده براي ارسال اسپم نوع سيستم •

  phishingر هاي استفاده شده براي ميزباني سرو نوع سيستم •

 هاي ديگر و اسكريپت HTML ، JS  ،PHPشامل استفاده از  phishingطرح سرور  •

در ادامـه  . در سرتاسر جهـان وجـود دارد   phishing، به طور تقريبي حدود چهار دوجين گروه SSCمطابق با گزارشات 

  .كند ها كمك مي phisherگيري  دهيم كه به درك بهتر و پي هايي را مورد بحث قرار مي تكنيك

6. Phishing  چيست؟  

Phishing هاي  كه با نامcarding  يا brand spoofing  خـواهيم در  ب رگ ـا. نيز شناخته شده است، تعاريف مختلفـي دارد

ي  نگاهي به متدهاي اوليـه ي يك تعريف استاتيك،  به جاي ارائه يتسياب ،تعريف اين كلمه نهايت دقت را به خرج دهيم

phishing  در ابتدا ديدگاه اوليه را به صورت زيـر تعريـف    ور نيا زا. رو اندازيم ي پيش ها و آينده و سير تكاملي فعاليت

ي قانوني براي فريب  به يك گيرنده  و جعل يك موسسه) bulk mailerبا استفاده از (عمل ارسال ايميل جعلي : كنيم مي

ايـن ايميـل در   . ي عبور حسـاب بـانكي   اعتباري و يا كلمهي كارت  سازي اطلاعات محرمانه مانند شماره گيرنده در فاش

براي ايجاد اعتمـاد  . سايت ديدن كند و اطلاعات خود را در آن وارد كند خواهد كه از يك وب بيشتر مواقع از كاربر مي

در حقيقـت ايـن    البتـه . سـعي دارد آن را جعـل كنـد    scammerاي است كه  سايت موسسه وب سايت شبيه به وب ،بيشتر

بنـابراين  . ي مورد نظر نيست و تنها اطلاعات محرمانه را براي مقاصد مالي سرقت خواهد نمـود  سايت، سايت موسسه بو

بـه اميـد بـه دسـت آوردن     هـا  scammerاست بـه ايـن علـت كـه      fishingي  تغيير مشهودي در كلمه phishingي  كلمه

  . اندازند مي "قلاب" سازي براي كاربران با جعل ،ربانياناطلاعات از ق

Phishing  سال قبل با  14در حدودAmerica Online (AOL)   شـبيه  هـايي   برنامه نامز نآ رد. آغاز شد 1995در سال

هــاي كـاربري و كـارت هــاي اعتبـاري را اتوماتيــك     بــراي حسـاب  phishingوجـود داشــتند كـه فرآينـد     AOHellبـه  

هــاي  يــا سيســتم Internet Relay Chat (IRC)هــا بيشــتر از  در مقايســه بــا ايميــل phishingدر گذشــته . دنســاخت مــي

messaging alert كرد استفاده مي .Phisher ها خود را به عنوان يك مديرAOL بـه قربانيـان اعـلام    كردند و  معرفي مي

به . كردند كه براي رفع برخي مشكلات به وجود آمده، بايد اطلاعات ورودي و كارت اعتباري خود را تجديد كنند مي

بود، ي تازه  ها و استفاده از اينترنت به عنوان يك تجربه كامپيوترهاي شخصي در خانه زا هدافتسادر آن زمان  كه علت اين

  . روش موثري بود برخلاف امروز اين متد
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 Great Spam شرازگ بنا بر. گزارش شد 2003به موسسات مالي براي اولين بار در جولاي  phishingي ناگهاني  حمله

Archive،  اهداف اوليهE-loan  ،E-gold  ،Wells Fargo  وCitibank ي  ي قابل توجه در ارتباط با پديـده  نكته. بودند

phishing  اين است كهphishing هـاي   ي امنيتي سازمان گروه جديدي از فاكتورهاي حمله را كه تا آن زمان در بودجه

، SSLهـاي   نامـه  تـش گـران قيمـت، گـواهي    آهـاي   تمام ديواره. عامل انساني: نشده بود، معرفي كرد  مالي در نظر گرفته

ايـن اعتمـاد نـه تنهـا     . استفاده از اعتماد آنلايـن را متوقـف كننـد    توانند سوء ها هيچ يك نمي و مديريت وصله IPSقوانين 

هـاي آن نيـز تـاثير     برد، بلكه بر اعتماد مشتري در ارتباطات موسسه و كلاينت ي كاربر را زير سوال مي اطلاعات محرمانه

  .گذارد مي

  2001در سـال  . كردنـد  طراحي شد و تنها افراد محدود و قابل اعتماد از آن اسـتفاده مـي   1982در سال  SMTPپروتكل 

هـاي امنيتـي موجـود بـه طـور       شدند، ضـعف  مي توسط عموم استفاده   SMPTو  RFC 2821 سال بود كه  6كه بيش از 

  . مستند شد كامل

ها براي ارسال ايميـل بـه    Spammerها و Phisher، چيزي است كه RFC 2821سازي توضيح داده شده در  روش جعل

علت بـالا  . باشد ها نمي Phisherذكر اين نكته مهم است كه اين مسئله به معني افزايش مهارت . اند به كار گرفته قربانيان

بـراي اثبـات ايـن    . هـا  Phisherباشـد نـه مهـارت     ها، مجموعه ابزار در دسترس مـي  در تمامي زمان phishingبودن آمار 

ها به عنوان  اولين حمله بر ايميل. شدند  شناخته SMTPبه همراه جريان  1982ي امنيت از سال  موضوع، متخصصين حوزه

e-mail bombing ابزارهـاي متعـددي از قبيـل     دوج ـوبه علـت   عوضوم نيااما  .شناخته شدAvalanche  ،Kaboom  و

Ghost Mail كردنـد و   فرايند را با يك كليك ماوس اتوماتيك مـي  لكاين ابزار . كه در دسترس عموم قرار داشت دوب

هـاي ايميـل را زيـر سـوال      مربـوط بـه حسـاب    mail serverكردند و كارايي  هاي ايميل بدون استفاده را ارائه مي حساب

 و واهـد داد هـاي كـاربري رخ خ   هاي بيش از حد و با سرعت بالا، سـرريز حسـاب   در اين حمله با ارسال ايميل. بردند مي

هـاي آنـان بـه شـمار      هاي ايميل و ارائه دهنـدگان سـرويس   عليه حساب denial-of-serviceي  يك حمله ،طور خاص به

توان ايـن موضـوع را بـا     مي. نيز وجود خواهند داشت phishingتا زماني كه ابزارها در دسترس هستند، حملات . آيد مي

  .  يسه نمودآزادي خريد اسلحه و جنايات مسلحانه مقا

  




